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wendung aufierhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne
Zustimmung der Verfasser unzuldssig und strafbar. Das gilt insbesondere
tiir Vervielfaltigungen, Ubersetzungen, Mikroverfilmungen und die Einspei-
cherung und Verarbeitung in elektronischen Systemen.

Um die Lesbarkeit zu vereinfachen, wird auf die zusitzliche Formulierung
der weiblichen Form bei Personenbezeichnungen verzichtet. Wir weisen des-
halb darauf hin, dass die Verwendung der ménnlichen Form explizit als
geschlechtsunabhidngig verstanden werden soll.
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I11. Modullehrziele

Dieses Modul soll zeigen, wie einfach es in vielen Féllen ist, einen Angriff durchzufiihren. Wir wollen
vermitteln, worauf ein erfolgreicher Angriff basiert:

e Ansatz des Angriffs

e Mechanismen von Schadsoftware

e Stufenweises Vorgehen

Schadsoftware tarnt sich

Schadsoftware verankert sich im System

e Schadsoftware ist ,fernsteuerbar”
Es soll auch gezeigt werden, wie vorgegangen werden kann, wenn ein Angriff bereits eingetreten ist oder
eventuell sogar noch aktiv ist.

e Incident Response, , Feuerwehr”

e Forensische Ermittlungen
Die bekannten Prinzipien zum Aufbau sicherer digitaler Infrastruktur werden erlernt:

e Bausteine sicherer digitaler Netze: Zutrittskontrolle, Zugriffskontrolle, Verschliisselung, Firewalls
o Analyse und Design der erforderlichen Sicherheitsmafsnahmen
e Schutzmafinahmen fiir Clients

o Konzepte zur Netzwerksicherheit
Wir lernen den Nutzen einer stindigen Uberwachung der Netzwerksicherheit kennen:

e Network Security Monitoring

e Vorginge erfassen

e Vorgdnge detektieren

e Vorginge analysieren
Es ist sinnvoll, Systeme selbst zu testen (Penetrationstests) und somit bereits moglichst frith einen GrofSteil
der Schadsoftware auszusperren.

o Schliefien der Sicherheitsliicken

e Schulung der Mitarbeiter
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Studienbrief 1 Bedrohungen der IT-Sicherheit

1.1 Lernziele

Zunichst sollen wichtige Begriffe im Umfeld der IT-Sicherheit und der IT-Angriffe
vorgestellt werden, damit sich der Leser in diesen Begrifflichkeiten ausdriicken
kann. Dann wird in Beispielen gezeigt, wie einfach es in vielen Féllen ist, einen
Angriff durchzufiihren. Wir wollen vermitteln, worauf ein systematisch geplanter
und durchgefiihrter Angriff basiert.

e Ansatz des Angriffs
e Mechanismen von Schadsoftware

e Stufenweises Vorgehen
— Schadsoftware tarnt sich

- Schadsoftware verankert sich im System

— Schadsoftware ist , fernsteuerbar”

1.2 Schwachstellen, Bedrohungen und Angriffe

Definition 1.1: Schwachstelle; Verwundbarkeit

Unter einer Schwachstelle (engl. weakness) verstehen wir eine Schwéche ei-
nes Systems oder einen Punkt, an dem das System verwundbar werden kann.
Eine Verwundbarkeit (engl. vulnerability) ist eine Schwachstelle, tiber die
die Sicherheitsdienste des Systems umgangen, getduscht oder unautorisiert
modifiziert werden kénnen.

Beispielsweise zahlt die Diebstahlgefahr zu den physischen Schwachstellen mobi-
ler Gerédte. Weitere Schwachstellen konnen durch die unsachgemafie Nutzung des
Systems, durch Softwarefehler oder auch durch unsichere Kommunikationsverbin-
dungen entstehen. Typische softwarebedingte Schwachstellen, die haufig zu einer
Verwundbarkeit werden, sind Programme, in denen aufgrund einer fehlenden
Eingabetiberpriifung Pufferbereichsiiberldufe nicht korrekt abgefangen werden.

Definition 1.2: Bedrohung

Eine Bedrohung (engl. threat) des Systems zielt darauf ab, eine oder mehrere
Schwachstellen oder Verwundbarkeiten auszunutzen, um einen Verlust der
Datenintegritdt, der Informationsvertraulichkeit oder der Verfiigbarkeit zu
erreichen oder um die Authentizitit von Subjekten zu gefdhrden.

Unter dem Risiko (engl. risk) einer Bedrohung verstehen wir die Wahrscheinlich-
keit (oder relative Haufigkeit) des Eintritts eines Schadensereignisses, verkniipft
mit der dadurch hervorgerufenen Hohe des potentiellen Schadens. Hier verstehen
wir Risiko als Produkt aus Schaden und Wahrscheinlichkeit. Also:

Definition 1.3: Risiko

Risiko = Schaden x Wahrscheinlichkeit

Risiko
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Studienbrief 2 Grundlagen von Hacking-Techniken

2.1 Schadsoftware

Spezielle Klassen von Bedrohungen eines IT-Systems gehen von Viren, Wiirmern
und Trojanischen Pferden aus, die wir als Schadsoftware (engl. malware oder ma-
licious code) bezeichnen. Es handelt sich hierbei um Programme, die festgelegte,
dem Benutzer jedoch verborgene, Funktionen ausfiihren. Die Festlegung der zu-
sdtzlichen und beabsichtigten (i. d. R. boswilligen) Funktionalitdt unterscheidet
diese Klasse von Programmen von den so genannten Wanzen (engl. bugs), de-
ren Fehlverhalten meist von nicht beabsichtigten Programmierfehlern verursacht
wird.

Im Folgenden finden Sie eine Auflistung moglicher Architektur-Schwéchen von
Software:

e Die gemeinschaftliche Nutzung von Programmen und Daten (engl. sha-
ring). Eine solche gemeinsame Nutzung wird u. a. tiber eine zum Teil sehr
freiztigige Netzwerkfreigabe oder tiber 6ffentliche Verzeichnisse erméoglicht.

o Eine weitere wesentliche Eigenschaft ist die universelle Interpretierbarkeit von
Daten. Sie besagt, dass kein Unterschied zwischen Daten und Programmen
besteht. Programme kénnen demnach wie Daten leicht modifiziert werden,
indem man sie beispielsweise um einen Schadensteil erweitert.

e Als dritte wesentliche Eigenschaft ist die Transitivitdt des Informationsflus-
ses zu nennen. Falls eine Information vom Rechner A zum Rechner B fliefit
und es Moglichkeiten gibt, Informationen von B zu einem Rechner C flieffen
zu lassen, so kann die Information auch von A zu C weitergeleitet werden.
Die Transitivitdt wird insbesondere von Wiirmern ausgenutzt, um sich auf
diese Weise zu verbreiten.

Zur Abwehr der Bedrohungen kann man drei Ansétze verfolgen, die in der Praxis
in verschiedenen Kombinationen eingesetzt werden:

e Techniken zur Verhinderung (engl. prevention) von Angriffen wie bei-
spielsweise die Verwendung stark typisierter Programmiersprachen, Code-
Verifikation oder die Beschrankung von Zugriffen aufgrund von systembe-
stimmten Regeln.

o Die zweite Klasse von Ansitzen beschéftigt sich mit Techniken zur Erken-
nung und frithzeitigen Abwehr moglicher Bedrohungen. Als Beispiele seien
statische Analysen des Programmcodes genannt, um z. B. Code-Stticke, die
eine Buffer-Overflow-Schwachstelle aufweisen (u. a. Kopieren von Zeichen-
folgen ohne die Langenangaben zu priifen), zu identifizieren und zu kor-
rigieren. Aber auch die bekannten Viren-Scanner und Intrusion Detection
Systeme gehoren in diese Klasse von Techniken, die anhand charakteristi-
scher Merkmale versuchen, potentielle Schadsoftware zu erkennen.

e Zu der dritten Klasse von Ansitzen zdhlen Techniken, die darauf abzielen,
die Auswirkungen von eingetretenen Bedrohungen zu begrenzen (engl.
mitigation). Dazu zdhlen Isolierungsansatze wie das Sandboxing, die darauf
abzielen, Anwendungsbereiche gegeneinander abzuschotten, so dass ein
Schaden, der bei der Ausfiihrung eines Anwendungsprogramms auftritt,
sich nicht auf andere Anwendungsbereiche ausbreiten und woméglich das
ganze System beeintrdchtigen kann.

Architektur-Schwachen

Techniken zur Bedro-
hungsabwehr
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Studienbrief 3 IT-VerteidigungsmaBnahmen
3.1 Prinzipien und grundlegende Mechanismen
Definition 3.1: Security Engineering D
,Beim Security Engineering geht es um die Entwicklung sicherer Systeme,

die auch im Fehlerfall, durch Missgeschicke oder Boswilligkeit, zuverlassig
bleiben. Security Engineering adressiert Werkzeuge, Prozesse und Metho-
den fiir den Entwurf, die Implementationen, den Test von IT-Systemen
und zur Adaption des Systems, falls in der Systemumgebung Anderungen
auftreten.” (frei tibersetzt nach [ Anderson, 2008] S.3)

Security Engineering ist ein Teilbereich der Ingenieurswissenschaften, welcher dar-
auf abzielt, bereits ab der Entwurfsphase, anhand von bewéhrten Prinzipien und
Mechanismen, sichere und robuste IT-Systeme zu entwickeln. Bei der Entwicklung
von komplexer Software sind zahlreiche Akteure involviert, die jeweils eine unter-
schiedliche Sichtweise auf das IT-System haben. Uber Security Engineering wird
versucht, diese Akteure in einen sicheren Entwicklungsprozess mit einzubeziehen,
um in IT-sicherheitsrelevanten Aspekten die richtigen Entscheidungen zu treffen.
Insbesondere durch die stetig wachsende Geschwindigkeit in der neue IT-Systeme
entwickelt werden (vgl. auch Agile Softwareentwicklung [Baca and Carlsson,
2011]) und durch Erstellung von Gesamtsystemen aus modularisierten Teilen, ist
das Risiko, sicherheitsrelevante Aspekte zu vernachlédssigen, vorhanden.

Die wichtigsten Prinzipien des Security Engineering sind das

e Erlaubnisprinzip
e Vollstandigkeitsprinzip
e Need-to-know-Prinzip

e Prinzip der Benutzerakzeptanz

Das Erlaubnisprinzip (engl. fail-safe defaults) fordert, dass grundsitzlich jeder
Zugriff verboten ist (default deny) und nur durch eine explizite Erlaubnis ein
Zugriffsrecht gewdhrt werden kann.

Das Vollstandigkeitsprinzip (engl. complete mediation) besagt, dass jeder Zugriff auf
seine Zuldssigkeit zu priifen ist. Ein System, in dem Zugriffsrechte zur Nutzung
von Dateien vergeben werden und eine Rechteiiberpriifung nur beim Offnen einer
Datei durchgefiihrt wird, erfiillt beispielsweise nicht das Vollstandigkeitsprinzip. In
solchen Systemen ist es moglich, dass ein Benutzer eine Datei tiber lange Zeitraume
geoffnet hilt und damit das Zugriffsrecht darauf nutzt, obwohl der Besitzer der
Datei zwischenzeitlich dem Benutzer dieses Recht bereits wieder entzogen haben
kann.

Das Prinzip der minimalen Rechte (engl. need-to-know) fordert, dass jedes Subjekt
nur genau die Zugriffsrechte erhalten darf, die es zur Erfiillung seiner Aufgaben
benétigt. Systeme, in denen ein Superuser unbeschrankte Rechte besitzt, sind ein
offensichtliches Beispiel fiir die Nicht-Einhaltung des Need-to-know Prinzips.

Das Prinzip der Benutzerakzeptanz (engl. economy of mechanism) fordert, dass die
eingesetzten Sicherheitsmechanismen einfach zu nutzen sein miissen und dass sie
automatisch und routinemifSig angewendet werden.

Prinzip der Benutzerak-
zeptanz
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4.1 Methodik fiir die Durchfithrung von Pentrationstests

In diesem Kapitel wird eine in fiinf Phasen gegliederte Methodik zur Durchfiih-
rung von Penetrationstests vorgestellt. Diese Methodik berticksichtigt die bisher
diskutierten Aspekte und wurde im Hinblick auf eine moglichst grofSe Allgemein-
glltigkeit entwickelt. Zentraler Bestandteil der Methodik ist eine strukturierte
Vorgehensweise zur Durchfiihrung von Penetrationstests, auf dessen Basis indivi-
duelle Ablaufpldne fiir konkrete Penetrationstests gebildet werden kénnen.

Anforderungen an eine Methodik fiir die Durchfithrung von
Penetrationstests

Die Methodik beschreibt und strukturiert die Durchfiihrung eines Penetrations-
tests im Auftrag. Daher muss immer wieder eine Orientierung auf die Ziele des
Auftraggebers erfolgen bzw. Sorge getragen werden, dass diese Orientierung nicht
aufler Acht gelassen wird.

Dies bedeutet beispielsweise, dass die zur Erreichung der Ziele notwendigen Prii-
fungsschritte beschrieben werden, bzw. dass erldutert wird, ob die Ziele {iberhaupt
sinnvoll mit einem Penetrationstests erreicht werden kénnen. Des Weiteren miissen
Mafinahmen zur Einhaltung der rechtlichen Bestimmungen (zur Beachtung von
organisatorischen bzw. personellen Voraussetzungen) fiir die Durchfithrung von
Penetrationstests enthalten sein.

Dariiber hinaus sollte eine Methodik zur Durchfiihrung von Penetrationstests
die nur begrenzt zur Verfiigung stehende Zeit berticksichtigen und muss daher
eine Bewertung des potenziellen Risikos bzw. einen Kosten/Nutzen Vergleich
enthalten.

Fiir die Gruppierung der einzelnen Priifungsschritte empfiehlt sich ein modulorien-
tierter Ansatz, wie z. B. der des OSSTMMs!. Dieser erlaubt eine thematische Grup-
pierung der durchzufiihrenden Schritte innerhalb eines Penetrationstests. Dies
dient zum einen der Ubersichtlichkeit, zum anderen kann so durch die Auswahl
bzw. das Auslassen von bestimmten Modulen ein angemessener Penetrationstest
zusammengestellt werden.

Im Rahmen eines konkreten Penetrationstests konnen aus wirtschaftlichen Griin-
den oftmals nicht alle moglichen Priifungsmodule bearbeitet werden. Dies wiirde
zwar eine vollstindige Priifung sicherstellen, aber auch zu einem hohen zeitlichen
Aufwand fiihren, der u. U. nicht mit den Zielen des Auftraggebers vereinbar bzw.
nicht den konkreten Sicherheitsanforderungen angemessen ist. Bei sehr hohen
Sicherheitsanforderungen sollte ein moglichst vollstandiger Test durchgefiihrt wer-
den. D. h., dass alle bzw. die meisten Module angewendet werden miissen und
dass alle Systeme des Auftraggebers mit in den Test eingeschlossen werden. Bei
niedrigen Sicherheitsanforderungen kénnen hingegen bestimmte Module ausgelas-
sen werden und/oder nur exponierte bzw. von ,,aufien” sichtbare Systeme geprtift
werden. Der Umfang des Penetrationstests sollte dabei durch wirtschaftliche Uber-
legungen bestimmt werden. Es gilt die Kosten bzw. Risiken der Priifungstatigkeiten
mit den moglichen Kosten bzw. Risiken, die durch einen Angriff entstehen konnten,
abzuwiégen.

1 OSSTMM = Open Source Security Testing Methodology Manual, z. B. https://scadahacker. com/
library/Documents/Assessment_Guidance/0SSTMM-3.0.pdf [Stand: 15.08.2021]

5 Phasen Methodik

Prifmodelle
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Studienbrief 5 Fallbeispiele zur Behandlung von
netzwerkzentrierten Angriffen

5.1 Herangehensweise in Beispielen
5.1.1 Vorfallsbehandlung eines Ransomware-Angriffs

Eine Ransomware ist ein Computer-Virus, der Dateien im Dateisystem oder den
gesamten Client verschliisselt und erst gegen Zahlung eines Losegelds die Dateien
wieder entschliisselt. GandCrab ist eine solche Ransomware die seit dem Jahr
2018 in verschiedenen Varianten bis heute auftritt. Sie galt als eine der héchsten
IT-Sicherheitsbedrohungen im Jahr 2018 2.

Der Security Incident Prozess nach NIST besteht aus mehreren Phasen, wie in
Studienbrief 3 ausfiihrlich beschrieben. Wie in Abb. 5.1 zu sehen ist, sind dies die
Phasen Preparation, Detection & Analysis, Containment Eradication & Recovery
und Post-Incident Activity. Diese Vorgehensmodell wir nun fiir die Vorfallsbehand-
lung eines GrandCrab-Angriffs angelegt.

i £ I &

Detection &
Analysis

Containment
Eradication Post-Incident
& Recovery Activity

Preparation

Funktionsweise von GrandCrab

Die Ransomware GandCrab trat erstmals im Januar 2018 auf. Uber das Jahr hin-
weg bis Anfang 2019 wurde GandCrab von den Angreifern immer wieder Wei-
terentwickelt, sodass imVerlauf verschiedene Versionen der Ransomware zum
Vorschein traten. Das Konzept von GandCrab hat sich wahrend seiner Entwicklung
nicht grundlegend verdndert. Auf Grund seiner Funktionalitit zielt GandCrab
ausschliefilich auf Benutzer mit einem Windows Betriebssystem ab.

Zur Ausbreitung verwendet GandCrab verschiedene Wege. Bei den Verbreitungs-
arten gehort der Versand von Phishing-Mails zu den hédufigsten Methoden. Hier
wird GandCrab in einer Bewerbung versteckt und als ausfiihrbare Datei {ibertra-
gen. Es kommt auch vor, dass GandCrab als Makro-Virus in Word-Dokumenten im
Anhang von E-Mails versandt wird. Dies kann ebenfalls als Bewerbung aber auch
als Rechnung getarnt sein. Das CERT-Bund hatte eine Warnmeldung veré6ffentlicht,
in welcher auf die Gefahren von GandCrab und den Angriffsvektor via E-Mail hin-
gewiesen wurde. Die Angreifer nutzen fiir den Versand der E-Mails Bots um eine

I GandCrab Ransomware (2018): Gandcrab Ransomware Attack https://www.securonix.com/web/
wp- content/uploads/2018/07/Securonix- Threat-Research-GandCrab-Ransomware-Attack.pdf
[Stand: 15.08.2021]

2 Hausarbeit Simon Eicker (2019), Digitale Forensik

Abb. 5.1: Incident Re-
sponse Life Cycle
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OpenCS

Open Competence Center for Cyber Security

Fort- und Weiterbildung

Neue Bedrohungszenarien stellen Sicherheitsexperten und IT-Verantwortliche in Unternehmen
und einschlagigen Behorden vor immer grofbere Herausforderungen. Neue Technologien und
Anwendungen erfordern zusatzliches Know-how und personelle Ressourcen.

Zur Erhéhung des Fachkraftepools und um neues Forschungswissen schnell in die Praxis zu
integrieren, haben sich die im Bereich lehrenden und forschenden Verbundpartner zum Ziel
gesetzt, ein hochschuloffenes transdisziplindres Weiterbildungsprogramm im Sektor Cyber Se-
curity zu entwickeln. Auf der Grundlage kooperativer Strukturen werden wissenschaftliche Wei-
terbildungsmodule im Verbund zu hochschulibergreifenden Modulpaketen und abschlusso-
rientierten Ausbildungslinien konzipiert und im laufenden Studienbetrieb empirisch getestet.

Die Initiative soll High Potentials mit und ohne formale Hochschulzugangsberechtigung tiber
innovative Weiterbildungsangebote (vom Zertifikat bis zum Masterprogramm) zu Sicherheits-
experten aus- und fortbilden. Hierzu werden innovative sektorale Lésungen zur Optimierung
der Durchlassigkeit von berulicher und hoch- schulischer Bildung entwickelt und fur eine er-
folgreiche Implementierung vorbereitet. Unter prominenter Beteiligung einschlagiger Verban-
de, der Industrie sowie Sicherheits und Ermittlungsbehdrden verfolgt die Initiative das Ziel, im
deutschsprachigen Raum eine Generation von Fachkraften wissenschaftlich aus- und weiterzu-
bilden, die unser Internet schitzen kann.

Open Competence Center for Cyber Security

Open C®S ist aus dem Verbundvorhabens Open Competence Center for Cyber Security ent-
standen. Das Gesamtziel des Programms war die Entwicklung eines hochschuloffenen trans-
disziplinaren Programms wissenschaftlicher Weiterbildung im Sektor Cyber Security. Das Bun-
desministerium fur Bildung und Forschung (BMBF) fordert das GroRprojekt im Rahmen des
Wettbewerbs ,Aufstieg durch Bildung: offene Hochschulen®, der aus BMBF-Mitteln und dem
Europdischen Sozialfonds finanziert wird.

Neun in Forschung und Lehre renommierte Hochschulen und Universitaten aus dem gesamten
Bundesgebiet haben sich zum Ziel gesetzt, Online-Studiengange auf dem Gebiet der Cyber-
sicherheit zu entwickeln. Dieses Konzept soll den Studierenden ermdéglichen, sich berufsbe-
gleitend auf hohem Niveau wissenschaftliche Qualifikationen anzueignen und akademische
Abschlusse zu erlangen. Beruflich erworbene Kompetenzen konnen eingebracht werden. Die
Bezeichnung ,Open“ steht auch fir die Offnung des Zugangs zu akademischer Bildung ohne
klassischen Hochschulzugang.

Mission der Initiative ist es, dringend bendtigte Sicherheitsexperten aus- und fortzubilden, um
mit einer sicheren IT-Infrastruktur die Informationsgesellschaft in Deutschland und dariber hi-
naus zu starken.

Umsetzungsnahes Wissen ist ein wesentlicher Schlissel um der wachsenden digitalen Bedro-
hungzu begegnen. Solange wir nichtin der Lage sind, Systeme hinreichend zu harten, Netzwer-
ke sicher zu designen und Software sicher zu entwickeln, bleiben wir anfallig fir kriminelle Akti-
vitaten. Unser Ziel ist es, die Mitarbeiter von heute zu Sicherheitsexperten und Fihrungskraften
von morgen auszubilden und daflr zu sorgen, dass sich die Zahl und die Fertigkeiten dieser
Experten nachhaltig erhoht.

Weitere Informationen zu Open C3S: https://open-c3s.de



Netzwerkhacking

Zertifikatsprogramm

Die Zertifikatsmodule auf wissenschaftlichem Niveau und mit hohem Praxisbezug bilden ein passge-
naues Angebot an Qualifikation und Spezialisierung in der nebenberuflichen Weiterbildung. Damit
konnen einzelne Module nebenberuflich studiert werden. Durch die Vergabe von ECTS-Punkten kon-
nen sie auf ein Studium angerechnet werden.

https://zertifikatsprogramm.de
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