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Didaktische und redaktionelle Bearbeitung:

Das Werk einschliefslich seiner Teile ist urheberrechtlich geschiitzt. Jede Ver-
wendung aufierhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne
Zustimmung der Verfasser unzuldssig und strafbar. Das gilt insbesondere
fiir Vervielfiltigungen, Ubersetzungen, Mikroverfilmungen und die Einspei-
cherung und Verarbeitung in elektronischen Systemen.

Um die Lesbarkeit zu vereinfachen, wird auf die zusitzliche Formulierung
der weiblichen Form bei Personenbezeichnungen verzichtet. Wir weisen des-
halb darauf hin, dass die Verwendung der ménnlichen Form explizit als
geschlechtsunabhiéngig verstanden werden soll.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Bun-
desministeriums fiir Bildung, und Forschung unter dem Foérderkennzeichen
160H12026 gefordert. Die Verantwortung fiir den Inhalt dieser Veroffentli-
chung liegt beim Autor.
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Einleitung zu den Studienbriefen

I. Abkiirzungen der Randsymbole und Farbkodierungen



Seite 6 Einleitung zu den Studienbriefen

Il. Zu den Autoren

Bild fehlt Prof. Dr. Thorsten Holz leitet den Lehrstuhl fiir Systemsicherheit an der Ruhr-
Universitat Bochum seit dem Jahr 2012?. Bla bla bla...
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I11. Modullehrziele
TODO: lehrziele
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Studienbrief 1 Einfuhrung
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Studienbrief 2 Sicherheitsaspekte von Mobilfunknetzen

2.1 Lernziele

Sie kénnen Grundlagen der Mobilfunkkommunikation mittels der Protokolle
GSM und UMTS aufzeigen und Unterschiede zwischen den beiden Protokollen
benennen. Weiterhin kénnen Sie die Sicherheitsarchitekturen der jeweiligen Proto-
kollfamilien erldutern. Abschlieffend konnen Sie Schwachstellen und Angriffe auf
die Sicherheitsfunktionen aufzeigen und skizzieren.

2.2 Advanced Organizer

Wie sind GSM und UMTS aufgebaut, welche Sicherheitsmerkmale verwenden
diese Protokolle und welche Angriffe sind auf die Protokollfamilien moglich? In
diesem Studienbrief werden der Aufbau und die Sicherheitsarchitekturen von weit
verbreiteten Mobilfunknetzwerken aufgezeigt und Schwachstellen erldutert.

2.3 Einleitung

In diesem Studienbrief werden die Grundlagen der Kommunikation von Mobilfun-
knetzen anhand der weit verbreiteten Protokolle GSM und UMTS erldutert. Dies
umfasst insbesondere den Aufbau und die Funktionsweise der zugehdrigen kryp-
tographischen Verschliisselungsfunktionen. Abschlieffend werden verschiedene
Angriffe auf diese Verschliisselungsfunktionen vorgestellt.

2.4 GSM

GSM steht fiir Global System for Mobile Telecommunications und ist ein international
etablierter Standard zur Ubertragung von Daten mittels Funktechnik fiir die ka-
bellose zellulare Telefonie. GSM ist der erste Standard der sogenannten zweiten
Mobilfunkgeneration (2G) und gilt als Nachfolger der analogen Mobilfunknetze.
Die Entwicklung von GSM begann im Jahr 1983 durch das European Telecommuni-
cations Standards Institute (ETSI). Im Jahr 1991 wurde der Testbetrieb von mehreren
GSM-Netzen in 5 Landern aufgenommen [Liid01]. Ab Sommer 1992 begann im
Anschluss an die Testphase der kommerzielle Betrieb von 13 Mobilfunknetzen in 7
Léandern.

Exkurs 2.1: Namensgebung GSM

Die Abkiirzung GSM stand urspriinglich fiir Groupe Spéciale Mobile, einer
Arbeitsgruppe des European Telecommunications Standards Institutes. Erst
mit der weltweiten Verbreitung wurde GSM als Global System for Mobile
Telecommunications bekannt.

Das Design des GSM-Standards legt besonderen Fokus darauf, eine Vielzahl unter-
schiedlicher Telekommunikationsdienste zu unterstiitzen, sodass sowohl Sprach-
(beispielsweise Anruf und Notruf) als auch Datentibertragungen ermdoglicht wer-
den. Weiterhin sollten mit Einfiihrung des GSM-Standards unter anderem folgende
Ziele erreicht werden [Fed99, Wal0Ola]:

¢ Hohe Mobilitit (auch international)
¢ Hohe Erreichbarkeit unter einer international einheitlichen Rufnummer

¢ Hohe Teilnehmerkapazitat
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Studienbrief 3 Sicherheitsaspekte von Satellitentelefonen

3.1 Lernziele

Sie kennen die Grundlagen der Kommunikation iiber Satellitentelefone und kén-
nen Unterschiede zwischen Protokollen von Satellitentelefonen und anderen Mo-
bilfunkstandards wie GSM / UMTS benennen. Weiterhin kénnen Sie die generellen
Funktionsweisen von zwei Satellitentelefon-Protokollfamilien erldutern. Abschlie-
fend konnen Sie Angriffe auf die zwei Protokolle aufzeigen und skizzieren.

3.2 Advanced Organizer

Wie ist ein Satellitentelefonnetzwerk aufgebaut und welche Angriffe sind auf die
verschiedenen Protokollfamilien moglich? In diesem Studienbrief werden der
Aufbau und zwei der verwendeten Protokolle von Satellitentelefonnetzwerken
aufgezeigt und Schwachstellen erldutert.

3.3 Einleitung

In diesem Studienbrief werden die Grundlagen der Kommunikation von Satelli-
tentelefonen und ihre Einsatzgebiete erldutert. Weiterfiihrend wird der Aufbau
und die Funktionsweise von zwei verwendeten Protokollfamilien aufgezeigt. Dies
umfasst insbesondere den Aufbau und die Funktionsweise der zugehérigen pro-
prietdren kryptographischen Verschliisselungsfunktionen. Abschlieffend werden
verschiedene Angriffe auf diese Verschliisselungsfunktionen vorgestellt.

3.4 Grundlagen

Mobile Kommunikationssysteme haben die Art und Weise der heutigen Kom-
munikation revolutioniert. Statt fiir die Telefon- und Datenkommunikation wie
vor einigen Jahren tiblich statische Festnetzanschliisse nutzen zu miissen, kénnen
heutzutage Daten mittels mobilen zelluldren Systemen wie dem Global System
for Mobile Communications (GSM) von beinahe jedem beliebigen Ort tibertragen
werden. Diese zelluldren Systemen erfordern Funkzellen in denen Verbindun-
gen innerhalb des mobilen Netzwerkes aufgebaut werden. Funkzellen werden
durch den von der Sendeeinrichtung abgedeckten Bereich definiert, in der die
Mobilfunksignale empfangen und fehlerfrei verarbeitet werden kénnen. Eine Sen-
deeinrichtung besteht ihrerseits dafiir aus Sendern / Empfangern, Antennen und
digitalen Signalprozessoren zur Verarbeitung der Daten. Ein grofser Nachteil dieser
Sendeeinrichtungen besteht allerdings darin, dass die Reichweite limitiert ist und
somit in abgelegeneren Orten ohne hinreichende Signalabdeckung keine Telefo-
nie moglich ist. Dies trifft beispielsweise auf Olplattformen oder Schiffe zu. Als
Losung wurden Satellitensysteme eingefiihrt, welche die Problematik der Signal-
abdeckung umgehen, indem die Sprach- und Nutzdaten direkt mit geostationdren
Telekommunikationssatelliten ausgetauscht werden.

Fiir die Satellitenkommunikation werden heutzutage hauptsichlich die folgenden
zwei Protokollfamilien verwendet, die beide vom European Telecommunications
Standards Institute (ETSI) entwickelt und standardisiert wurden.

* Das Geostationary Earth Orbit (GEO) Mobile Radio Interface (besser bekannt
als GMR-1) ist ein ETSI-Standard, der vom terrestrischen zelluldren GSM-
Standard abgeleitet wurde. Die Spezifikationen von GMR bilden eine Erwei-
terung zum GSM-Standard, wobei einige Eigenschaften der Spezifikationen
speziell fiir die Satellitenkommunikation abgeédndert wurden. Die GMR-
1-Familie wird von verschiedenen Anbietern wie Thuraya, SkyTerra und
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Studienbrief 4 Sicherheitsaspekte von DECT

4.1 Lernziele

Sie kennen den Aufbau des DECT-Standards und kénnen sowohl Vor- als auch
Nachteile von DECT benennen. Weiterhin konnen Sie Unterschiede zwischen DECT
und anderen Mobilfunkstandards wie GSM / UMTS erldutern. AbschliefSend
konnen Sie die Sicherheitsarchitektur von den DECT-Standard skizzieren.

4.2 Advanced Organizer

Wie wird der DECT-Standard im Mobilfunk eingesetzt und welche Sicherheits-
merkmale werden angewandt? In diesem Studienbrief werden der Aufbau und
die verwendeten kryptographischen Protokolle des DECT-Standards aufgezeigt
und Schwachstellen erldutert.

4.3 Einleitung

In diesem Studienbrief wird der DECT-Standard vorgestellt, welcher im Mobilfunk-
bereich fiir die Sprach- als auch Dateniibertragung eingesetzt wird. Dazu werden
in einer Einfiihrung die Grundlagen und Ziele von DECT benannt. Weiterfiih-
rend wird der Aufbau und die Funktionsweise von DECT erldutert. Dies umfasst
insbesondere den Aufbau einer Datentibertragung und die Anwendung von Sicher-
heitsmafinahmen. Abschlieffend werden die verschiedene Sicherheitsmerkmale
von DECT-Standard vorgestellt.

4.4 Grundlagen

DECT steht fiir Digital Enhanced Cordless Telecommunications und ist ein internatio-
nal etablierter Standard zur Ubertragung von Daten mittels Funktechnik, primar
fur die kabellose picozellulare Telefonie. DECT wurde vom European Telecommuni-
cations Standards Institute (ETSI) entwickelt und 16ste im Jahr 1992 den analogen
Standard CT1 (Cordless Telephone generation 1) sowie den digitalen Standard
CT2 (Cordless Telephone generation 2) ab.

Exkurs 4.1: Namensgebung DECT

Die Abkiirzung DECT stand urspriinglich fiir Digital European Cordless Tele-
phone und wurde vom European Telecommunications Standards Institute als ein-
heitlicher Standard fiir kabellose Telefonsysteme eingefiihrt. DECT erlangte
iiber die Zeit allerdings auch auflerhalb Europas immer hohere Verbrei-
tung. Weiterhin wurden neben der Telefonie weitere Anwendungsgebiete
erschlossen, sodass der Standard in Digital Enhanced Cordless Telecommunica-
tions umbenannt wurde.

Das Design des DECT-Standards legt besonderen Fokus darauf, eine Vielzahl un-
terschiedlicher Telekommunikationsdienste und Anwendungen zu unterstiitzen.
Speziell fiir die Zusammenarbeit mit bereits bestehenden Netzen wie dem analo-
gen Telefonnetz oder ISDN wurden Zugriffsprotokolle und Anwendungsprofile
definiert. Die Minimalanforderungen fiir diese Anwendungsprofile wurden im
Generic Access Profil (GAP) zusammengefasst, welches ab dem Jahr 1997 von allen
Anbietern von DECT-Infrastruktur wie Basisstationen und mobilen Endgeriten
unterstiitzt werden muss. Die Einfiihrung von GAP ermoglicht beispielsweise die
Kombination von Basisstationen und mobilen Geréten verschiedener Hersteller.
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obwohl einige Eigenschaften DSC deutlich stidrker machen wiirden als den A5/1
Algorithmus (vgl. Tabelle 4.1).
Die Sicherheit von DSC koénnte deutlich verbessert werden, indem beispielsweise
die Anzahl der Initialisierungsrunden vergrofsert werden und weiterhin eine Neu-
Initialisierung des Schliissels von Zeit zu Zeit stattfinden wiirde. Ahnlich zum
DSAA wiére allerdings eine bessere Strategie, ein von Experten begutachtetes
kryptographisches Protokoll fiir die Verschliisselung in der nachsten Version vom
DECT-Standard zu nutzen.
4.7.5 Kontrollaufgaben
In diesem Abschnitt befinden sich verschiedene Kontrollaufgabe, die die Inhalt
der vorherigen Abschnitte auffassen und daher zur Vertiefung des Stoffs beitragen
sollen.
K Kontrollaufgabe 4.5: Kryptographische Algorithmen
Benennen Sie die kryptographischen Algorithmen in DECT, deren Funktio-
nen und ob deren Einsatz DECT kryptographisch sicher macht.
K Kontrollaufgabe 4.6: DSC Algorithmus
Wozu dient der LFSR R4 im DSC Algorithmus?
4.8 Ubungen
0 Ubung 4.1: DECT vs. CT1/CT2
Finden Sie heraus, aus welchen Griinden CT1 bzw. CT2 Ende 2008 verboten
wurden?
U Ubung 4.2: Unterschiede zwischen DECT und GSM
Erldutern Sie einige Unterschiede zwischen DECT und GSM.
U Ubung 4.3: Verschliisselungsverfahren
Warum ist es nicht sinnvoll, wenn Verschliisselungsverfahren wie bei DECT
auf geheimen Algorithmen basieren?
oc Ubung 4.4: DSAA
U
Nennen Sie ein kryptographisches Verfahren, welches die unsichere

cassable Blockchiffre ersetzen konnte.
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Studienbrief 5 Desigh mobiler Betriebssysteme

5.1 Systemdesign

5.2 Besonderheiten mobiler Systeme

5.3 Fallstudie: iOS

5.4 Fallstudie: Android

5.5 Fallstudie: Analyse von Android Apps
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Liste der Losungen zu den Kontrollaufgaben

Losung zu Kontrollaufgabe 2.1 auf Seite 28
Das GSM-System besteht aus:

Mobilstation'

Base Transceiver Station'

Base Station Controller!

(Gateway) Mobile Switching Center
Operation and Maintenance System
Home Location Register

Visitor Location Register
Authentication Center

Equipment Identification Register

Die mit ! gekennzeichneten Komponenten bilden das Funk-Teilsystem.

Lésung zu Kontrollaufgabe 2.2 auf Seite 29

Ein Angreifer konnte folgendermafien vorgehen:

Passiv: Er lauscht alle Funk-Verbindungen mit und wartet, bis sich eine
Mobilstation erstmalig mittels IMSI in das GSM-Netz einbucht. Dies ist mog-
lich, da beim erstmaligen Einbuchen die IMSI im Klartext an das GSM-Netz
iibertragen wird, um den teilnehmerspezifische Schliissel zu bestimmen. In
dieser Phase ist dementsprechend keine Verschliisselung aktiv.

Aktiv: Der Angreifer gibt sich als Basisstation aus und zwingt eine Mobil-
station statt der TMSI die IMSI zu {ibertragen. Dies ist moglich, da sich die
Basisstation gegentiber der Mobilstation nicht authentisieren muss.

Losung zu Kontrollaufgabe 2.3 auf Seite 29

Ein Angreifer konnte folgendermaflen vorgehen:

Er nutzt Schwachstellen in den Verschliisselungsroutinen aus.

Er gibt sich als Basisstation aus und unterdriickt wie in Abbildung 2.8
dargestellt die Verschliisselung zwischen Mobil- und Basisstation.

Losung zu Kontrollaufgabe 2.4 auf Seite 37
Das UMTS-System besteht aus:

(Gateway) Mobile Switching Center
Operation and Maintenance System
Home Location Register

Visitor Location Register
Authentication Center

Equipment Identification Register
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Weiterhin wurden zur Unterscheidung zwischen GSM und UMTS neue Kompo-
nenten eingefiihrt bzw. bestehende Komponenten umbenannt.

® UE: Das User Equipment besteht aus dem mobilen Endgerédt und dem UMTS
Subscriber Identity Modul (USIM).

* Node B: Der Node B entspricht im wesentlichen der GSM-Basisstation und
tibernimmt die funktechnische Versorgung.

® RNC: Der Radio Network Controller tibernimmt die Aufgaben der BSCs in
GSM und verwaltet mehrere Node B-Komponenten.

Losung zu Kontrollaufgabe 2.5 auf Seite 37

Die Basisstation sendet die Parameter RAND und AUTN = (SON &
AK,AMF,MAC).

RAND: Zufallszahl

SON: Sequenznummer - Schutz vor Replayangriffen (Freshness)

AK: Anonymity-Key

AMF: Authentication and Key Management Field

MAC: Message Authentication Code - Authentizitdt des GSM-Netzes

Nach Erhalt des Tuples (RAND,AUTN) berechnet die USIM zuerst den Anonymity-
Key AK = f5(K;,RAND) und die Sequenznummer SON = (SON $ AK) $ AK. Im
Anschluss wird die MAC XMAC = f1(K;,SON,RAND,AMF) berechnet und mit der
in AUTN erhaltenen MAC des UMTS-Netzes verglichen. Bei Gleichheit verifiziert
die USIM, ob die erhaltene Sequenznummer SEQ mit Hilfe der gespeicherten
SONys in einem giiltigen Wertebereich liegt. Zuletzt berechnet die USIM RES =
f2(K;,RAND), sendet diesen Wert zurtick an die Basisstation und berechnet den
Cipher-Key CK = f3(K;,RAND) und den Integrity-Key IK = f4(K;,RAND).

Losung zu Kontrollaufgabe 2.6 auf Seite 37

Die f8-Funktion ist eine symmetrische Stromchiffre, welche den Schliisselstrom
fiir die Verschliisselung der Daten in UMTS generiert. Die f9-Funktion bildet
einen Message Authentication Code, welcher als Integritdtsschutz einer Nachricht
dient.

Beide Funktionen nutzen die Kasumi-Chiffre.

Losung zu Kontrollaufgabe 3.1 auf Seite 45

Der A3-Algorithmus fiihrt die Challenge-Response Berechnungen wahrend der
Authentisierungsphase durch, wohingegen der A8-Algorithmus den Sessionkey
K. generiert.

Losung zu Kontrollaufgabe 3.2 auf Seite 45

Satellitentelefone bestehen hédufig aus einem Standard-Mikroprozessor, einem
dedizierten digitalen Signalprozessor, Speicher und weiterer Peripherie.
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Losung zu Kontrollaufgabe 3.3 auf Seite 51

Der R4 LFSR spielt bei der Bestimmung der Taktungen fiir die LFSRs Ry, R, und
R; eine Rolle, fliefdt aber nicht direkt mit in die Majority-Funktionen ein.

Losung zu Kontrollaufgabe 3.4 auf Seite 51

Der Initialisierungsvektor wird aus der Frame-Nummer und dem Sessionkey K.
berechnet und hat die Aufgabe, die LESRs vor der Generierung des Schliisselstroms
in einen initialen Zustand zu iiberfiithren.

Wiirde jeder Teilnehmer einen eigenen Initialisierungsvektor verwenden (ohne
diesen mit dem Netzwerk zu teilen), konnte der Satellitenbetreiber die von einem
Teilnehmer verschliisselten Nachrichten nicht entschliisseln. Ebenso konnte auch
der Teilnehmer die Nachrichten vom Satellitenbetreiber nicht entschliisseln, da der
A5-GMR-1-Algorithmus auf jeder Seite einen anderen Schliisselstrom erzeugen
wiirde.

Losung zu Kontrollaufgabe 3.5 auf Seite 60

Lookup-Tabellen spezifizieren in Rechenoperationen hiufig genutzte statische
Werte, um deren Berechnungen wéhrend der Laufzeit einzusparen.

Losung zu Kontrollaufgabe 3.6 auf Seite 60

Der Schliisselstrom fliefst direkt in die Berechnungen der .% -Funktion ein und wird
weiterhin in das Statusregister an Position Sy getaktet.

Losung zu Kontrollaufgabe 4.1 auf Seite 66

Die TDMA-Struktur erlaubt bis zu 12 simultanen Duplex-Sprachverbindungen
pro Trdgerfrequenz und damit einhergehend insgesamt 120 gleichzeitigen Sprach-
verbindungen im DECT-Standard.

Losung zu Kontrollaufgabe 4.2 auf Seite 66

Das DECT-Referenzmodell entspricht den drei Schichten Physical, Data Link und
Network des ISO/OSI-Modells.

Losung zu Kontrollaufgabe 4.3 auf Seite 71

Der Dummy-Bearer enthélt System- und Synchronisationsinformationen fiir die
mobilen Endgeréte, sodass diese sich mit dem Takt der Basisstation synchronisieren
kénnen.

Losung zu Kontrollaufgabe 4.4 auf Seite 71

Bei einem externen Handover wird der Fixed Part des mobilen Endgerites ge-
wechselt. Bei dem Ubergang von altem zum neuen FP miissen Prozesse wie bei-
spielsweise Verschliisselung gestoppt und neu synchronisiert werden, sodass ein
Seamingless-Handover nicht garantiert werden kann.

Losung zu Kontrollaufgabe 4.5 auf Seite 79

DECT verwendet den DECT Standard Authentication Algorithm fiir die Authentisie-
rung und die DECT Standard Cipher fiir die Generierung des Schliisselstromes. Bei
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Liste der Losungen zu den Kontrollaufgaben

beiden Algorithmen konnten die Funktionsweisen mittels Reverse-Engineering
ermittelt und analysiert werden. Weiterhin wurden in beiden Algorithmen massive
Schwachstellen und Sicherheitsliicken entdeckt, sodass sowohl Authentisierung
als auch Verschliisselung in DECT nicht kryptographisch sicher sind.

Losung zu Kontrollaufgabe 4.6 auf Seite 79

Der LFSR Ry spielt lediglich bei der Bestimmung der Taktungen fiir die LFSRs R,
R> und Rz eine Rolle und fliefst nicht direkt mit in die Kombinierfunktion ein.
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Liste der Lésungen zu den Ubungen

Ubungsaufgaben zu Studienbrief 2
Lésung zu Ubung 2.1 auf Seite 38

¢ Der Angreifer gibt sich gegeniiber der Mobilstation als Basisstation und
gegeniiber dem Netz als Mobilstation des Opfers aus.

* Das GSM-Netz sendet die Authentisierungsanfrage RAND an den Angreifer.
¢ Der Angreifer leitet RAND an die Mobilstation.

* Die Mobilstation berechnet die Response SRES und sendet diese dem An-
greifer.

* Der Angreifer leitet SRES an das GSM-Netz weiter und ist authentisiert.

¢ Das GSM-Netz initiiert eine A5/1 bzw. A5/3-Verschliisselung mit dem
Angreifer, wobei der Angreifer zu diesem Zeitpunkt K. noch nicht kennt.

* Der Angreifer initiiert eine A5/2-Verschliisselung mit der Mobilstation.

¢ Mittels Ausnutzung des Angriffes auf A5/2 berechnet der Angreifer inner-
halb weniger Sekunden den Schliissel K..

* Der Angreifer kommuniziert im folgenden mittels A5/1 bzw. A5/3 mit dem
GSM-Netz und mittels A5/2 mit der Mobilstation.

In GSM wird die Identitdt des GSM-Netzes nicht validiert. Weiterhin wird fiir
die Verschliisselungsalgorithmen A5/1, A5/2 und A5/3 der gleiche Schliissel K,
verwendet.

Lésung zu Ubung 2.2 auf Seite 38

Im GSM-Standard wird die Integritat von Nachrichten nicht verifiziert, sodass ein
Angreifer Nachrichten modifizieren kann. Im Gegensatz dazu nutzt UMTS die
Integritatsfunktion f9, sodass der Empfanger mittels eines MAC erkennen kann,
ob Anderungen an einer verschickten Nachricht durchgefiihrt wurden.

Lésung zu Ubung 2.3 auf Seite 38

Besteht eine Chiffre auf einem Feistelnetzwerk, so ist die Chiffre in jedem Fall um-
kehrbar, d.h., der Ciphertext ist in jedem Fall wieder in den Klartext riickfiihrbar.

Ein Feistelnetzwerk besteht aus mehreren Runden, wobei pro Runde nur eine Hélfte
der Eingabe unter Zuhilfenahme eines Rundenschliissels in die Berechnungen
einflieft.
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Ubungsaufgaben zu Studienbrief 3
Lésung zu Ubung 3.1 auf Seite 60

Ein LFSR hat die Aufgabe, streng deterministischen Pseudozufallszahlenfolgen zu
generieren. Das Feedback-Polynom bestimmt die Abfolge der Pseudozufallszahlen
und definiert damit die maximale Lange des LFSRs.

Lésung zu Ubung 3.2 auf Seite 60

Stromchiffren eignen sich durch ihre Struktur besonders bei Echtzeitanwendungen
wie der Telefonie, da jedes Bit/Byte der Nutzdaten direkt mit einem Bit/Byte des
Schliisselstroms verkniipft werden kann. Eine Blockchiffre benétigt eine bestimm-
te Anzahl an Nutzdaten und verarbeitet diese Daten erst, wenn ein Datenblock
komplett gefiillt und damit fiir die Verschliisselung bereit ist. Dies kann zu Verzo-
gerungen wihrend der Laufzeit fiithren.
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Ubungsaufgaben zu Studienbrief 4
Lésung zu Ubung 4.1 auf Seite 79

Die Frequenzbereiche fiir CT1 und CT2 sind seit 2009 fiir die anderweitige Nutzung
vorgesehen (6ffentlichen Mobilfunk und Funkanwendungen kleinerer Reichwei-
ten), sodass seit Ende des Jahres 2008 die Nutzung dieser Frequenzbereiche fiir
CT1 bzw. CT2 nicht mehr gestattet ist.

Lésung zu Ubung 4.2 auf Seite 79

Weiterhin sind die Frequenztrager in GSM in Upload und Download unterteilt,
wobei bei DECT jeder Frequenztrager Up- als auch Downloadkandle tibertréagt.

Lésung zu Ubung 4.3 auf Seite 79

Nach Kerckhoffs’ Prinzip sollte die Sicherheit eines Verschliisselungsverfahrens
nicht auf der Geheimhaltung des Verschliisselungsverfahrens sondern auf der
Geheimhaltung des Schliissels basieren. Mittels Reverse Engineering und dhnlichen
Techniken konnen Algorithmen rekonstruiert werden.

Lésung zu Ubung 4.4 auf Seite 80

Generell konnen Verfahren wie Wi-Fi Protected Access 2 (WPA2) angewandt wer-
den, die sich in dhnlichen Bereichen bereits bewidhrt haben. Der Einsatz von Public-
Key Verfahren wire ebenfalls denkbar.
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Tabelle 6.15 Unterschie- DECT GSM
de zwischen DECT

und GSM aus [Lid01].  Frequenzband meist lizenzfrei lizenziert
Mobilitatsbereich begrenzt (Heimbereich / Biiro) international

Tragerabstand 1728 kHz 200 kHz

Duplexverfahren TDD FDD

Rahmenlidnge 10 ms 4,6 ms

Zeitschlitze pro Rahmen 24 8

Kontrollkanéle kombinierte Kandle gesonderte Kanéle

Kanalwahl durch PP FP

Handover durch PP FP




6.1 Literatur

Seite 85

6.1 Literatur

[BBK08a] Elad Barkan, Eli Biham, and Nathan Keller. Instant Ciphertext-Only Crypt-
analysis of GSM Encrypted Communication. Journal of Cryptology, 21(3):392-429,
2008.

[BBKO8b] Elad Barkan, Eli Biham, and Nathan Keller. Instant Ciphertext-Only Cryp-
tanalysis of GSM Encrypted Communication. Journal of Cryptology, 21, March
2008.

[Ben13] Benedikt Driessen. PPractical Cryptanalysis of Real-World Systems: a Engineer’s
Approach. Dissertation, Ruhr-Universitdt Bochum, 2013.

[BERO7] Andrey Bogdanov, Thomas Eisenbarth, and Andy Rupp. A Hardware-Assisted
Realtime Attack on A5/2 Without Precomputations. In Cryptographic Hardware and
Embedded Systems (CHES), 2007.

[BoulO] Noureddine Boudriga. Security of Mobile Communications. Taylor & Francis,
2010.

[DHW™12] Benedikt Driessen, Ralf Hund, Carsten Willems, Christof Paar, and Thorsten
Holz. Don't Trust Satellite Phones: A Security Analysis of Two Satphone Standards.
In Proceedings of the 2012 IEEE Symposium on Security and Privacy, SP "12, pages
128-142, Washington, DC, USA, 2012. IEEE Computer Society.

[DHW*13] Benedikt Driessen, Ralf Hund, Carsten Willems, Christof Paar, and Thorsten
Holz. An Experimental Security Analysis of Two Satphone Standards. ACM Trans.
Inf. Syst. Secur., 16(3):10:1-10:30, December 2013.

[DKS10] Orr Dunkelman, Nathan Keller, and Adi Shamir. A practical-time related-key
attack on the kasumi cryptosystem used in gsm and 3g telephony. In Proceedings of
the 30th Annual Conference on Advances in Cryptology, CRYPTO’10, pages 393410,
Berlin, Heidelberg, 2010. Springer-Verlag.

[Dril2] Benedikt Driessen. Eavesdropping on Satellite Telecommunication Systems.
Cryptology ePrint Archive, Report 2012/051, 2012. http://eprint.iacr.org/
2012/051.

[ETS99] ETSI. ETSI TS 133 102 V3.6.0 (2000-10); Universal Mobile Telecommunications
System (UMTS); 3G Security; Security Architecture (3GPP TS 33.102 version 3.6.0
Release 1999), 1999.

[ETS01] ETSI. ETSI TS 135 201 V4.1.0 (2001-12); Universal Mobile Telecommunications
System (UMTS); Specification of the 3GPP confidentiality and integrity algorithms;
Document 1: f8 and f9 specifications (3GPP TS 35.201 version 4.1.0 Release 4), 2001.

[ETS02] ETSI. ETSI TS 101 376-5-3 V1.2.1 (2002-04); GEO-Mobile Radio Interface Speci-
fications; Part 5: Radio interface physical layer specifications; Sub-part 3: Channel
Coding; GMR-1 05.003, 2002.

[ETS07] ETSI. ETSI TS 135 201 V4.1.0 (2001-12); Universal Mobile Telecommunications
System (UMTS); Specification of the 3GPP confidentiality and integrity algorithms;
Document 2: Kasumi specification (3GPP TS 35.202 version 7.0.0 Release 7), 2007.

[ETS11] ETSI Digital Enhanced Cordless Telecommunications (DECT); Common Inter-
face (CI); Part 7: Security features, 2011.


http://eprint.iacr.org/2012/051
http://eprint.iacr.org/2012/051

Seite 86

Liste der Losungen zu den Ubungen

[Fed99] Hannes Federrath. Sicherheit mobiler Kommunikation: Schutz in GSM-Netzen, Mo-
bilititsmanagement und mehrseitige Sicherheit. DuD-Fachbeitrage. Vieweg+Teubner
Verlag, 1999.

[For97] DECT Forum. DECT - the standard explained. Website, 1997. Online verfiig-
bar auf http://www.dectweb.com/DECTForum/publicdocs/TechnicalDocument.
PDF; besucht am 28.10.2014.

[LST*09] Stefan Lucks, Andreas Schuler, Erik Tews, Ralf-Philipp Weinmann, and Matt-
hias Wenzel. Attacks on the DECT Authentication Mechanisms. In Marc Fischlin,
editor, CI-RSA, volume 5473 of Lecture Notes in Computer Science, pages 48—65.
Springer, 2009.

[Liid01] Christian Liiders. Mobilfunksysteme: Grundlagen, Funktionsweise, Planungsaspekte.
Kamprath-Reihe. Vogel, 2001.

[NTW10] Karsten Nohl, Erik Tews, and Ralf-Philipp Weinmann. Cryptanalysis of the
DECT Standard Cipher. In Proceedings of the 17th International Conference on Fast
Software Encryption, FSE'10, pages 1-18, Berlin, Heidelberg, 2010. Springer-Verlag.

[PFS00] Slobodan Petrovic and Amparo Fuster-Sabater. Cryptanalysis of the A5/2
Algorithm. Technical report, 2000. http://eprint.iacr.org/2000/052.

[WalOla] Bernhard Walke. Mobilfunknetze und ihre Protokolle 1. Mobilfunknetze und ihre
Protokolle. Teubner, 2001.

[Wal01b] Bernhard Walke. Mobilfunknetze und ihre Protokolle 2. Mobilfunknetze und ihre
Protokolle. Teubner, 2001.


http://www.dectweb.com/DECTForum/publicdocs/TechnicalDocument.PDF
http://www.dectweb.com/DECTForum/publicdocs/TechnicalDocument.PDF
http://eprint.iacr.org/2000/052

Glossar

Seite 87

Glossar

Begriff
(GMSC
3GPP
AUC
BSC
BSS
BTS
CC
CCCH
CCFP
CCH
CHVI
CN
DECT
DLC
DSAA
DSC
DspP
EIR
ETSI
FCCH
FDD
FDM
FP
GAP
GEO
GGSN
GIP
GMR
GP
GPRS
GSM
GSN
HLR
IMEI
IMSI

Erklarung

(Gateway) Mobile Switching Center

3rd Generation Partnership Project
Authentication Center

Base Station Controller

Base Station Subsystem

Base Transceiver Station

Call Control

Common Control Channel

Central Control Fixed Part

Control Channel

Card Holder Verification Information

Core Network

Digital Enhanced Cordless Telecommunications
Data Link Control

DECT Standard Authentication Algorithm
DECT Standard Cipher

Digitaler Signalprozessor

Equipment Identification Register

European Telecommunications Standards Institute
Frequency Correction Channel

Frequency Division Duplexing

Frequency Division Multiplex

Fixed Part

Generic Access Profil

Geostationary Earth Orbit

Gateway GPRS Support Node

DECT/GSM Interworking Profil

Geostationary Earth Orbit Mobile Radio Interface
Guard Period

General Packet Radio Service

Global System for Mobile Telecommunications
GPRS Support Node

Home Location Register

International Mobile Station Equipment Identity
International Mobile Subscriber Identity
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WU
LAI
LFSR
MAC
MC
MM
MS
OMC
PCU
PLMN
PP
RFP
RFPI
RNC
SGSN
SIM
TCH
TCH3
TDD
TDMA
TMSI
UE
UMTS
UTRAN
VLR

Interworking Unit

Location Area Identifier

Linear riickgekoppeltes Schieberegister
Medium Access Control

Multi Carrier

Mobility Management

Mobilstation

Operation and Maintenance System
Packet Control Unit

Public Land Mobile Network

Portable Part

Radio Fixed Part

Radio Fixed Part Identifier

Radio Network Controller

Support GPRS Support Node
Subscriber Identity Modul

Traffic Channel

Traffic Channel-3

Time Division Duplexing

Time Division Multiple Access
Temporary Mobile Subscriber Identity
User Equipment

Universal Mobile Telecommunications System
UMTS Terrestrial Radio Access

Visitor Location Register



OpenCS

Open Competence Center for Cyber Security

Fort- und Weiterbildung

Neue Bedrohungszenarien stellen Sicherheitsexperten und IT-Verantwortliche in Unternehmen
und einschlagigen Behorden vor immer groféere Herausforderungen. Neue Technologien und
Anwendungen erfordern zusatzliches Know-how und personelle Ressourcen.

Zur Erhéhung des Fachkraftepools und um neues Forschungswissen schnell in die Praxis zu
integrieren, haben sich die im Bereich lehrenden und forschenden Verbundpartner zum Ziel
gesetzt, ein hochschuloffenes transdisziplinares Weiterbildungsprogramm im Sektor Cyber Se-
curity zu entwickeln. Auf der Grundlage kooperativer Strukturen werden wissenschaftliche Wei-
terbildungsmodule im Verbund zu hochschullibergreifenden Modulpaketen und abschlusso-
rientierten Ausbildungslinien konzipiert und im laufenden Studienbetrieb empirisch getestet.

Die Initiative soll High Potentials mit und ohne formale Hochschulzugangsberechtigung tiber
innovative Weiterbildungsangebote (vom Zertifikat bis zum Masterprogramm) zu Sicherheits-
experten aus- und fortbilden. Hierzu werden innovative sektorale Loésungen zur Optimierung
der Durchlassigkeit von berulicher und hoch- schulischer Bildung entwickelt und fur eine er-
folgreiche Implementierung vorbereitet. Unter prominenter Beteiligung einschlagiger Verban-
de, der Industrie sowie Sicherheits und Ermittlungsbehorden verfolgt die Initiative das Ziel, im
deutschsprachigen Raum eine Generation von Fachkraften wissenschaftlich aus- und weiterzu-
bilden, die unser Internet schiutzen kann.

Open Competence Center for Cyber Security

Open C3S ist aus dem Verbundvorhabens Open Competence Center for Cyber Security ent-
standen. Das Gesamtziel des Programms war die Entwicklung eines hochschuloffenen trans-
disziplinaren Programms wissenschaftlicher Weiterbildung im Sektor Cyber Security. Das Bun-
desministerium fur Bildung und Forschung (BMBF) fordert das GroRprojekt im Rahmen des
Wettbewerbs ,Aufstieg durch Bildung: offene Hochschulen®, der aus BMBF-Mitteln und dem
Europadischen Sozialfonds finanziert wird.

Neun in Forschung und Lehre renommierte Hochschulen und Universitaten aus dem gesamten
Bundesgebiet haben sich zum Ziel gesetzt, Online-Studiengange auf dem Gebiet der Cyber-
sicherheit zu entwickeln. Dieses Konzept soll den Studierenden ermdglichen, sich berufsbe-
gleitend auf hohem Niveau wissenschaftliche Qualifikationen anzueignen und akademische
Abschlisse zu erlangen. Beruflich erworbene Kompetenzen kdnnen eingebracht werden. Die
Bezeichnung ,Open* steht auch fur die Offnung des Zugangs zu akademischer Bildung ohne
klassischen Hochschulzugang.

Mission der Initiative ist es, dringend bendtigte Sicherheitsexperten aus- und fortzubilden, um
mit einer sicheren [T-Infrastruktur die Informationsgesellschaft in Deutschland und dartber hi-
naus zu starken.

Umsetzungsnahes Wissen ist ein wesentlicher Schlissel um der wachsenden digitalen Bedro-
hung zu begegnen. Solange wir nichtin der Lage sind, Systeme hinreichend zu harten, Netzwer-
ke sicher zu designen und Software sicher zu entwickeln, bleiben wir anfallig fir kriminelle Akti-
vitaten. Unser Ziel ist es, die Mitarbeiter von heute zu Sicherheitsexperten und Fuhrungskraften
von morgen auszubilden und daflr zu sorgen, dass sich die Zahl und die Fertigkeiten dieser
Experten nachhaltig erhoht.

Weitere Informationen zu Open C3S: https://open-c3s.de



Sicherheit mobiler Systeme

Zertifikatsprogramm

Die Zertifikatsmodule auf wissenschaftlichem Niveau und mit hohem Praxisbezug bilden ein passge-
naues Angebot an Qualifikation und Spezialisierung in der nebenberuflichen Weiterbildung. Damit
konnen einzelne Module nebenberuflich studiert werden. Durch die Vergabe von ECTS-Punkten kon-
nen sie auf ein Studium angerechnet werden.

https://zertifikatsprogramm.de
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