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I11. Modullehrziele

Ein regelmiafiger Untersuchungsgegenstand in der digitalen Forensik ist unbekannte Software, deren Funkti-
onsweise analysiert werden soll. Im Gegensatz zum ,Software Engineering”, bei dem es um die Ubersetzung
von Anforderungen in Code geht, muss hier der umgekehrte Weg gegangen werden, also das Herauslesen
von Anforderungen und Intentionen aus Software. Man spricht deshalb von ,Software Reverse Enginee-
ring”, oder einfach nur kurz ,Reverse Engineering”. In diesem Modul werden Sie mit dem Thema , Reverse
Engineering” bei der Softwareanalyse vertraut gemacht.

In der Praxis hat man es standardméfiig mit Software zu tun, deren Quellcode nicht verfiigbar ist, die also nur
in Bindrform vorliegt. Hierauf, insbesondere auf die 32-Bit-Intel-Architektur IA-32 der x86-Prozessorfamilie
und das Windows-Betriebssystem, spezialisiert sich auch dieses Modul. Sie werden nach Abschluss dieses
Moduls in der Lage sein, vom Umfang her iiberschaubare ausfithrbare Programme (Binaries) unter Windows
mit entsprechenden Werkzeugen (im Wesentlichen IDA und OllyDbg) zu analysieren.

Zunichst wird Reverse Engineering definiert und in sein begriffliches Umfeld eingeordnet. Es wird aufgezeigt,
welche Anwendungsfille es fiir Reverse Engineering gibt. Es wird aber auch verdeutlicht, mit welchen
Schwierigkeiten Reverse Engineering zu kdmpfen hat und wo seine Grenzen liegen.

Im Mittelpunkt dieses Moduls steht die Bindrcodeanalyse, also die Analyse von Maschinenprogrammen. Um
diese verstehen zu kénnen, miissen die hardwaretechnischen Details einer ausfithrenden Rechnerarchitektur
bekannt sein. Ebenso muss der Reverse Engineer die Assemblerprogrammierung verinnerlicht haben. IA-
32 ist die heute dominierende Plattform im Bereich der Arbeitsplatzrechner. In Studienbrief 2 wird IA-32
detailliert vorgestellt, und die Assemblerprogrammierung dieser Architektur wird intensiv erlernt.

In den Studienbriefen 3 und 4 werden die dariiber hinausgehenden Grundlagen vermittelt, die ein Reverse
Engineer beherrschen muss. Im Studienbrief 3 wird das Betriebssystem Windows ndher betrachtet. Es
werden die wesentlichen Elemente von Windows detailliert vorgestellt, die fiir eine Programmanalyse
wichtig sind. Dieser Studienbrief soll Ihnen die Fahigkeit vermitteln, Ablauf und Aufbau von Programmen
und Verwaltungsstrukturen unter Windows zu verstehen und zu analysieren. Kenntnisse zu den allgemeinen
Grundlagen von Betriebssystemen werden hierbei vorausgesetzt.

Im anschliefenden Studienbrief 4 wird gezeigt, welche Codesequenzen auf Maschinenebene bei der Kompi-
lierung von Hochsprachenprogrammen entstehen. Damit werden Ihnen die fiir die Erkennung und Rekon-
struktion von Hochsprachenkonstrukten in Assembler erforderlichen Féhigkeiten vermittelt. Dariiber hinaus
enthdlt der Studienbrief eine Ubersicht iiber compilerseitige Optimierungsverfahren. Vom einem Compiler
optimierte Programme sind oftmals schwerer zu analysieren als nicht optimierte Programme.

Im Studienbrief 5 werden Ihnen Tools vorgestellt, die heute bei der Analyse von Maschinenprogrammen
zum Einsatz kommen. Es werden sowohl die statische als auch die dynamische Analyse von Programmen an
praktischen Beispielen vorgestellt. Nach dieser Einfiihrung in die Benutzung der Tools sollten Sie selbststidndig
in der Lage sein, Reverse Engineering einfacher Programme durchzufiihren.

Der abschlieflende Studienbrief 6 widmet sich einem wesentlichen Einsatzgebiet von Reverse Engineering,
der Analyse von Malware. Es werden die Charakteristika und Besonderheiten von Malware gezeigt und
die Schutzmafinahmen, die Malware benutzt, um sich gegen ihre Analyse zu schiitzen. Zum Schluss wird
anhand eines Fallbeispiels real existierende Malware exemplarisch analysiert.

Das Material dieses Moduls entstammt zum Teil einer Vorlesung, die im Sommersemester 2010 von Felix
Freiling, Carsten Willems und Ralf Hund an der Universitit Mannheim gehalten wurde [Freiling et al., 2010]
und von Thorsten Holz [Holz, 2012] an der Ruhr-Universitdt Bochum fortgefiihrt wurde. Das Material wurde
grundsitzlich tiberarbeitet und ergénzt. Der Autor dankt Felix Freiling, Thorsten Holz, Carsten Willems und
Ralf Hund sowie den Studierenden der Vorlesungen fiir die ausgezeichnete Unterstiitzung.
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1.1 Lernergebnisse

Sie kénnen den Begriff Reverse Engineering definieren und gegeniiber verwandten
Begriffen abgrenzen und einordnen. Sie kénnen die wichtigsten Anwendungsgebie-
te von Reverse Engineering nennen und begriinden, warum Reverse Engineering
dort jeweils wichtig ist. Sie konnen begriinden, warum Reverse Engineering Gren-
zen grundsétzlicher Art gesetzt sind.

1.2 Advance Organizer

(Software) Reverse Engineering beschiftigt sich allgemein mit der Analyse von
Programmen und hat das Ziel, diese zu verstehen und daraus die Intention von
Programmen und ihrer Autoren abzuleiten. Im engeren Sinne steht Reverse Engi-
neering fiir Bindrcodeanalyse, also fiir die Analyse von Programmen, die nur im
Maschinencode eines Rechners vorliegen. In der digitalen Forensik ist die Untersu-
chung unbekannter Schadsoftware (Malware) ein wichtiges Thema. Ein Reverse
Engineer hat hier die Aufgabe, die Funktionsweise der Malware zu ergriinden.

Reverse Engineering zur Analyse von Maschinenprogrammen erfordert Basiswis-
sen bzgl. Rechnerarchitektur und Betriebssystemen. Dieses Basiswissen setzen wir
teilweise voraus. In diesem Modul beschéftigen wir uns mit weiterfithrenden The-
men und Techniken zur Programmanalyse auf realen Rechnern. Der einleitende
Studienbrief fithrt zum Thema , Reverse Engineering” hin. Reverse Engineering
wird genauer definiert und eingeordnet. Die typischen Einsatzgebiete werden auf-
gezeigt, es werden aber auch einige prinzipielle Grenzen von Reverse Engineering
herausgearbeitet.

1.3 Was ist Reverse Engineering?

Allgemein gesprochen mochte man beim Reverse Engineering verstehen, wie ein
gegebenes System funktioniert. Mit ,System” meint man nicht unbedingt nur
eine Software, sondern es kann ein beliebiges technisches oder soziales System
sein. Genauer gesagt bezeichnet Reverse Engineering allgemein ein Verfahren zur
Analyse eines bestehenden Systems mit den folgenden Zielen:

1. Identifikation der Systemkomponenten und ihrer wechselseitigen Abhan-
gigkeiten und Beziehungen.

2. Die Generierung einer Repésentation des Systems in einer anderen Form
oder auf einem héheren Abstraktionslevel.

Beide Punkte spiegeln wider, dass es sich um Verfahren handelt, die ein tieferes Ver-
standnis fiir das untersuchte System herstellen sollen: In der Regel werden Systeme
arbeitsteilig erstellt, d. h. die Gesamtaufgabe wird in mehrere Teilaufgaben zerlegt,
die getrennt voneinander in unterschiedlichen Systemkomponenten bearbeitet
werden. Versteht man, welche Systemkomponenten es gibt und wie diese zusam-
menarbeiten, versteht man mehr tiber das System. In der Praxis ist es bspw. fiir
das Verstdndnis der Funktionsweise einer Behtrde oder Verwaltung sehr hilfreich,
die inneren Abteilungs- oder Arbeitsgruppenstrukturen dieser Organisation zu
kennen.

Der zweite Punkt bezieht sich auf den Nutzen von Abstraktion zum Verstandnis
von Systemen. Praktische Systeme miissen sich mit vielen Details befassen, die fiir
das grobe Verstiandnis des Systems nicht wichtig sind. Fiir das Verstandnis der

Analyse von Systemkom-
ponenten

Abstraktion
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Reverse Engineering
vs. Re-Engineering

Forward Engineering
und Reverse Engineering

Software Rever-
se Engineering

inneren Funktionsweise einer Behorde oder Verwaltung ist es bspw. unerheblich,
welche konkreten Personen etwa in der Auftragsbearbeitung oder der Finanz-
buchhaltung sitzen. Viel ist gewonnen, wenn man die Abteilungsstruktur dieser
Organisation herausgefunden hat. Die Abteilungsstruktur ist eine Repréasentation
der Organisation auf einer anderen Abstraktionsebene. Beide Ziele sind also nicht
iiberdeckungsfrei.

Reverse Engineering hat nicht zum Ziel, ein bestehendes System z. B. aus kommer-
ziellen Griinden nachzubauen. Ziel von Reverse Engineering ist es vielmehr, das
bestehende System zu verstehen. Wenn das primére Ziel darin besteht, ein gegebe-
nes System nachzubauen, spricht man von Re-Engineering. Das Verstandnis eines
,re-engineerten” Systems spielt dabei eine untergeordnete Rolle, im Vordergrund
steht die Kopie des Originals.

Die Begriffe Reverse Engineering und Re-Engineering entstammen keineswegs der
Computertechnik, sondern finden allgemein Verwendung in unterschiedlichsten
Bereichen.

Beispiel 1.1

Wenn ein bestimmtes Automodell eines bestimmten Herstellers quasi form-
und funktionsgleich von einem Konkurrenten auf dem Markt erscheint,
dann liegt der Verdacht nahe, dass es sich um einen Fall von Re-Engineering
handeln konnte. Da es sicher nicht so leicht moglich ist, ein Automobil 1:1
nachzubauen, ohne zuvor ein tieferes Verstdndnis der technischen Systeme
des Originals gewonnen zu haben, waren dazu sicherlich auch jede Menge
Techniken von Reverse Engineering im Sinne der obigen Definition nétig.

Reverse Engineering ist das Gegenteil von Forward Engineering. Forward Enginee-
ring ist der traditionelle Entwicklungsprozess von einem hohen logischen und
implementierungsunabhéngigen Abstraktionslevel ausgehend hin zu einer kon-
kreten (physikalischen) Implementierung eines Systems [Chikofsky and Cross,
1990].

Mit dem Begriff Reverse Engineering meinen wir in diesem Modul immer Softwa-
re Reverse Engineering, also die Analyse von Computerprogrammen. In diesem
Kontext kennt man eher den Begriff Software Engineering (deutsch auch Software-
Technik). Damit meint man aber in der Regel Software Forward Engineering, also
den strukturierten Prozess zur Entwicklung von Software aus nattirlichsprach-
lich formulierten Anforderungen, der schlief3lich iiber einen Entwurf hin zu einer
konkreten Implementierung fithrt. Abb. 1.1 zeigt auf der rechten Seite die prinzipi-
ellen Schritte beim Software Engineering vom Konzept hin zur Implementierung.
Auf der linken Seite sind die korrespondierenden Schritte beim Software Reverse
Engineering dargestellt.

Die Person, die Software Engineering betreibt (deutsch auch der Software-
Ingenieur), wird heute in der Regel seine Programme in einer Hochsprache wie C
oder Java implementieren und diese von einem automatischen Ubersetzer (Com-
piler) in sogenannten Maschinen- oder Bindrcode umwandeln lassen. Dieser Ma-
schinencode kommt letztendlich auf einem Computer zur Ausfithrung. Abb. 1.2
zeigt die Vorgange etwas detaillierter. Im Folgenden gehen wir auf die einzelnen
Schritte ein.
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(Alteration)
Reverse re-think Forward
Engineering Con-| 5 |Con- Engineering

(Abstraction) ceptual ceptual (Refinement)

re-specify
Requirements Requirements
re-design
Design Design
. re-code .
Implementation | — 5, | Implementation
compare
Existing System Tunclionality Target System
quality

Definition 1.1: Dekompilierung und Disassemblierung

Dekompilierung ist die Riickiibersetzung eines Maschinencodeprogramms
in eine Hochsprache.

Disassemblierung ist die Umwandlung eines Maschinencodeprogramms
in eine symbolische Schreibweise, den Assemblercode. Wenn der Programm-
einstiegspunkt gegeben ist, so ist diese Umwandlung bei reinem Programm-
code eindeutig und automatisierbar.!

Der technisch anspruchsvollste Schritt beim Software Reverse Engineering ist die

Dekompilierung. Deshalb liegt auch der Fokus dieses Moduls auf diesem Schritt.

Wir betrachten die Grundlagen und Methoden, um ausfiihrbare Programme zu
dekompilieren und um so zu verstehen, was diese tun.

Die Dekompilierung eines Maschinenprogrammes fiihrt im Idealfall wieder zum
Originalprogramm. Abb. 1.3 zeigt das Szenario: Ausgangspunkt ist Programm A in
einer Hochsprache wie C, das durch einen Compiler in ein ausfiihrbares Programm
B tibersetzt wird. Ein Decompiler nimmt nun B als Eingabe und erzeugt wieder ein
Programm A’ in einer Hochsprache. Idealerweise stimmen A und A’ tiberein. Dieses

Idealziel ist aber aus verschiedenen Griinden automatisiert meist nicht erreichbar.

Die Mindestanforderung an eine erfolgreiche Dekompilierung von B ist etwas
schwicher als das Idealziel. Es reicht bereits aus, dass die erneute Kompilierung
von A’ wieder — semantisch, nicht buchstiblich - Maschinenprogramm B ergibt.

1.4 Wozu Reverse Engineering?

Die Haupteinsatzgebiete von Reverse Engineering sind:

e Software-Wartung
e Software-Analyse

e Malware-Analyse

! Keine Regel ohne Ausnahmen: In Studienbrief 6 werden Verfahren vorgestellt, die eine automatische
Disassemblierung behindern. Dies ist aber nur unter bestimmten Voraussetzungen moglich.

Abb. 1.1: Software En-
gineering und Reverse
Engineering [Byrne,
1990]
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Abb. 1.2: Detaillierte
Darstellung des Uber-
setzungsprozesses und
der entsprechenden
Schritte beim Reverse En-
gineering [van Emmerik,
2012]
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Das klassische Anwendungsgebiet von Reverse Engineering ist die Software-
Wartung. Bei vielen gewachsenen Software-Systemen existiert heute haufig nur
noch der Bindrcode. Quellcode oder kommentierter Assemblercode fehlen voll-
standig, und die Programmierer der Software haben das Unternehmen lingst
verlassen. Wenn es nun erforderlich wird, solche Programme zu verstehen, um
eventuelle Fehler zu beseitigen, bleibt nichts anderes tibrig, als die Programme zu
analysieren und selbst herauszufinden, was sich die Programmierer dabei dachten.
Ein globales Problem dieser Art entstand bspw. beim Jahrtausendwechsel und ist
als Jahr-2000-Problem oder Millenium-Bug bekannt.? Ein anderes Beispiel ist die
nachtrégliche Beseitigung von Sicherheitsliicken.

Neben der Software-Wartung ist die Software-Analyse ein wichtiges Einsatzgebiet
von Reverse Engineering. Software enthilt oftmals wichtige Informationen, die
finanziell sehr wertvoll sein konnen, z. B. Registrierungsschliissel, Passworter oder
Forschungsergebnisse in Form von Algorithmen. Beispielsweise konnten legal
erworbene Registrierungsschliissel in Papierform verloren gegangen sein, wahrend
sie innerhalb eines Programms noch vorhanden sind. Mit Mitteln von Reverse
Engineering kénnen sie moglicherweise wieder zum Vorschein gebracht werden.

Das dritte und immer mehr an Bedeutung gewinnende Einsatzgebiet von Reverse
Engineering ist die Malware-Analyse. Als Malware (Schadsoftware) werden Pro-
gramme bezeichnet, die einem Computer und damit dem Betreiber des Computers
Schaden zufiigen. Hiermit ist keineswegs nur ein direkter materieller oder finan-
zieller Schaden gemeint, sondern auch ein indirekter Schaden, der bspw. durch
den zeitlichen Aufwand zur Neuinstallation eines infizierten PC entsteht. Die
Malware-Analyse ist ein wichtiger Bestandteil der digitalen Forensik. Bei der digi-
talen Forensik stehen Straftaten im Vordergrund, die mittels Software begangen
wurden, oder bei denen ein Programmverhalten eine wichtige Rolle gespielt haben

2 Viele alte Programme beriicksichtigten nur die beiden letzten Ziffern der Jahreszahl und hétten sich
ohne Korrektureingriffe im Jahr 1900 statt im Jahr 2000 wiedergefunden. Eine kurze Abhandlung
dazu findet man unter ,http://de.wikipedia.org/wiki/Jahr-2000-Problem”.
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konnte. Eine forensische Untersuchung solcher Delikte gliedert sich in die Bereiche
Beweismittelsicherung und Beweismittelanalyse, was letztendlich eine Analyse
von Programmen erfordert.

Im Laufe der forensischen Untersuchung eines Programms werden héufig Fragen
der folgenden Art aufgeworfen, die mit Hilfe von Reverse Engineering beantwortet
werden kénnen:

1. Welche Verdnderungen hat ein Programm auf einem Rechner méglicher-
weise vorgenommen?

2. Mit welchen Rechnern kann ein Programm potenziell kommunizieren?
3. Welche Daten liest ein Programm, wéhrend es auf einem Rechner lauft?

4. Wer hat ein bestimmtes Programm geschrieben?

1.5 Grenzen und Schwierigkeiten von Reverse Engineering

Reverse Engineering bzw. Dekompilierung ist kein vollstindig automatisierbarer
Prozess, fiihrt also i. Allg. nicht zu einem eindeutigen Resultat. Dies liegt einmal
an immanenten Schwierigkeiten, die dem Verfahren grundsitzliche Probleme
bereiten, und zum anderen an vielen , Fallstricken”, die die Analyse — teilweise vom
Programmierer beabsichtigt — erschweren. Einige dieser Grenzen und Probleme
werden im Folgenden niher beschrieben und auch spéiter immer wieder in den
Studienbriefen aufgegriffen.

1.5.1 Code vs. Daten

Moderne Rechner folgen dem Konzept der Von-Neumann-Architektur. Im Spei-
cher werden Codesequenzen, also Programme und Daten nicht grundsitzlich
getrennt voneinander gehalten. Eine unbekannte Datei, die zur Ausfithrung in den
Hauptspeicher des Rechners geladen wird, besteht zunédchst nur aus Bitmustern.
Ein solches Bitmuster ist genau dann Programmcode, wenn es aus giiltigen Maschi-
nenbefehlen besteht, und wenn diese Befehle auch irgendwann zur Ausfithrung
kommen.

Auch Zufallsmuster im Speicher enthalten giiltige Maschinenbefehle, die mit ent-
sprechenden Tools aufgespiirt werden kénnen. Die entscheidende Frage ist also,
ob ein erkannter Maschinenbefehl jemals zur Ausfithrung kommt.

Abb. 1.3: Kompilierung
vs. Dekompilierung.
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Beispiel 1.2

Betrachten Sie die folgenden Programme, die ein Dekompilierungstool aus

Bitmustern im Hauptspeicher gewonnen haben konnte:

Programm A:
<

01 int i = 50

02 if (i 1) goto 5
03i=1-1

04 goto 2

05 i = 42

Programm
01 int i
02 if (i
031i=1
04 goto 2
05 i = 42

50
1) goto 5
1

~N A Nl

Wie leicht zu erkennen ist, wird Zeile 5 bei Programm A irgendwann aus-
gefiihrt, da Variable i fortlaufend dekrementiert wird. Bei Programm B
ist dies nicht der Fall. Demnach ist Zeile 5 bei Programm A Code, bei Pro-
gramm B jedoch nicht und méglicherweise nur ein bei der Dekompilierung
falschlicherweise als Code fehlinterpretiertes Datum.

So einfach wie im Beispiel gezeigt, ist es jedoch in der Realitét leider nicht zu
entscheiden, ob ein Programmbefehl jemals zur Ausfithrung kommt oder nicht. Im
Allgemeinfall ist dieses Problem sogar unentscheidbar, weil es auf das Halteproblem
reduziert werden kann.

Exkurs 1.1: Halteproblem

Gesucht ist ein Programm H mit folgendem Verhalten:
o Eingabe: beliebiges Programm P, beliebige Eingabe E

e Ausgabe:
— true, falls P angewandt auf E hélt (terminiert), und

— false, falls P angewandt auf E nicht halt.

Ein wichtiges Resultat der theoretischen Informatik besagt nun: Programm
H kann es nicht geben, d. h. das Halteproblem ist nicht berechenbar! Das
bedeutet, dass es nicht allgemein entscheidbar ist, ob ein beliebiges Pro-
gramm mit einer beliebigen Eingabe jemals beendet wird. Demnach ist auch
nicht allgemein entscheidbar, ob eine beliebige Programmzeile jemals zur
Ausfithrung kommt.

Wir greifen das Halteproblem erneut auf und schlagen die Briicke zum Problem,
Code und Daten zu unterscheiden. Betrachten Sie dieses kleine Programmfragment
in C-Notation:

while (Bedingung) {
// Schleifenrumpf
}

AnweisungX
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Falls die Schleife terminiert, ist AnweisungX Code, ansonsten ist AnweisungX kein
Code. Das Halteproblem besagt nun, dass die Terminierung der Schleife nicht
allgemein entscheidbar ist. Dies bedeutet nattirlich im Umkehrschluss nicht, dass
die Terminierung im Einzelfall nicht voraussagbar wire. Meistens wird sie sogar
voraussagbar sein, aber eben nicht immer. Die Folgerungen aus dem Halteproblem
fithren zu der allgemeinen und aus Sicht von Reverse Engineering bedauerlichen
Schlussfolgerung, dass nicht allgemein entscheidbar ist, ob eine Speicherzelle Code
oder Daten enthalt.

1.5.2 Selbstmodifizierender Code

Eine ganz besondere Herausforderung stellt die Analyse von selbstmodifizieren-
dem Code dar. Selbstmodifizierender Code ist wiederum eine direkte Folge des
Von-Neumann-Prinzips. Da Daten- und Codebereiche nicht klar voneinander ge-
trennt sind, ist es moglich, dass ein Programm zur Laufzeit Daten in den eigenen
Codebereich schreibt, die dann von der CPU als Programmcode interpretiert und
ausgefiihrt werden. Die Veranderung des Programms kann dabei von den Pro-
grammeingaben abhingig sein, wodurch wieder direkt gefolgert werden kann,
dass selbstmodifizierender Code nicht allgemein analysierbar ist.

Beispiel 1.3

Ein kleines Beispiel fiir selbstmodifizierenden Code in x86-Assembler (nach
[Cifuentes, 1994, S. 3]):

5 o o ; other code

mov [inst], E920 ; E9 = jmp, Ox20 = offset

inst nop ; 0x90
nop ; 0x90

Der Befehl mov schreibt den Wert 0xE920 an Adresse inst. Dies verandert
die nop-Befehle (10 operation mit Opcode 8x90) in einen unbedingten Sprung
mit Offset 0x20 (jmp 0x20 mit Opcode 0xE920).

Kontrollaufgabe 1.1

Durch welche technische Mafsnahme wiére die Ausfithrung von selbstmodi-
fizierendem Code leicht zu verhindern?

1.5.3 Idiome

Als Idiome bezeichnet man Programmierkniffe, bei denen Instruktionen fiir einen

anderen als den offensichtlichen Zweck verwendet werden. Beispiele dafiir sind:
1. Links-Shift einer Bindrzahl um 1 Bit entspricht einer Multiplikation mit 2.

2. Addition zweier Doppelworte durch folgende Befehlskette:
e Addition der beiden niederwertigen Worte.

e Addition der beiden htherwertigen Worte unter Berticksichtigung
des Ubertrags aus der ersten Addition.
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gepackte Malware

Diese beiden Beispiele werden in Studienbrief 4 im Abschnitt 4.6.6 detaillierter
betrachtet. Es gibt sehr viele solcher Idiome. Zum richtigen Erkennen tragt im
Wesentlichen der Erfahrungsschatz des Reverse Engineer bei.

1.5.4 Generierter Code

Der von einem Compiler generierte Code enthilt Teile, die der Verfasser eines Hoch-
sprachenprogramms nicht explizit ausprogrammiert hat, d. h. es gibt Codestticke
im Assemblerprogramm, die keine direkte Entsprechung in der Hochsprache
haben. Beispiele hierfiir sind:

1. Startup-Code, der Bibliotheken einbindet und die Laufzeitumgebung initia-
lisiert. Dies wird in Studienbrief 3 ndher behandelt.

2. Code zur Rettung von Prozessorregistern vor dem Sprung in eine Subroutine.
Details dazu sind im Studienbrief 4 zu finden.

Generierter Code hédngt stark vom verwendeten Compiler und der Systemumge-
bung ab. Um ihn zu erkennen, benétigt man etwas Erfahrung mit den entsprechen-
den Werkzeugen und Systemen.

1.5.5 Verschleierung (Obfuscation)

Die Methode der Verschleierung (engl. Obfuscation) verfolgt die Absicht, einen
Code komplizierter zu machen, um die Analyse zu erschweren. Die Absicht des
Programmierers ist leicht nachzuvollziehen: Die eigentliche Semantik eines Pro-
gramms soll vor dem menschlichen Betrachter verschleiert werden, um Reverse
Engineering zu verhindern. Diese Methode wird vor allem in Schadsoftware an-
gewandt, aber auch in vielen kommerziellen Programmen wird Verschleierung
eingesetzt, um bspw. Firmengeheimnisse (Algorithmen) zu schiitzen oder einen
Kopierschutz zu gewihrleisten.

Ein praktisches Beispiel fiir den Einsatz von Verschleierungstechniken ist soge-
nannte gepackte Malware. Die Malware besteht dabei aus einem vorgeschalteten
Entpacker, wiahrend sich der Kern der Malware (Payload) in einem gepackten
und moglicherweise verschliisselten , Container” befindet. Bei der Ausfithrung
der Malware wird zuerst der Entpacker ausgefiihrt, also der Payload entpackt und
entschliisselt. Die eigentliche Schadsoftware, d. h. das eigentliche schéddliche Binar-
programm der Malware, existiert nur zur Laufzeit. Die Analyse der Schadsoftware
vor der Entpackung wird durch den Packer und die Verschliisselung nahezu un-
moglich gemacht. Demzufolge ist die Programmanalyse nur zur Laufzeit moglich.
In Studienbrief 5 werden Werkzeuge zur dynamischen Laufzeitanalyse vorgestellt.
Mit Obfuscation-Verfahren beschiftigen wir uns im ersten Teil von Studienbrief
6.

Kontrollaufgabe 1.2

Lasst Obfuscation immer auf Schadsoftware schliefSen?

1.6 Zusammenfassung

Reverse Engineering ist ein wesentlicher Bestandteil der Analyse und Wartung
von Software. Von zentraler Bedeutung ist dabei die Dekompilierung von Pro-
grammen in Maschinencode, also die Riickiibersetzung in den Quellcode einer
Hochsprache.
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Maschinencode ist ,,unleserlich” und damit sehr schwer zu verstehen. Liegt jedoch
der Quellcode vor, so ist die Chance grof3, ein Programm in seiner Gesamtheit zu
erfassen, um so auch Ziele und Absichten des Programms bzw. des Programmierers
nachzuvollziehen.

Die Dekompilierung von Maschinencode ist ein sehr komplexer Vorgang. Zum
einen sind der Dekompilierung grundsétzlich Grenzen gesetzt, und zum anderen
sind hierfiir tiefgehende Kenntnisse tiber den Aufbau und die Funktionsweise von
Rechnern und Programmen auf einem Hardware-nahen Level erforderlich.
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1.7 Ubungen

Ubung 1.1

Beschreiben Sie den Unterschied zwischen ,Reverse Engineering” und
,Re-Engineering”. Recherchieren und beschreiben Sie ein Beispiel fiir Re-
Engineering aus der Geschichte.

Hinweis: Typische Beispiele finden Sie im Automobilbereich (z. B. BMW X5
vs. CEO) oder in anderen Hochtechnologiebereichen (z. B. Space Shuttle
vs. Raumfdhre Buran).

Ubung 1.2

Beschreiben Sie im Detail die Schritte von Software Engineering und die
korrespondierenden Schritte von Software Reverse Engineering.

Ubung 1.3

Was ist der Unterschied zwischen Dekompilierung und Disassemblierung.
Was von beiden ist schwieriger und warum ist das so?

Ubung 1.4

Erklédren Sie die Haupteinsatzgebiete von Reverse Engineering. Versuchen
Sie, jeweils praktische Beispiele zu finden.

Ubung 1.5

Als Dead Code bezeichnet man Teile eines Programms, die niemals zur
Ausfithrung kommen kénnen. Ein Programm kann damit angereichert sein,
um den Analysten aufs Glatteis zu fiihren, weil er unter Umstdnden sehr
viel Zeit in die Analyse von sinnlosen Codesequenzen investiert. Kann es ein
allgemeines Verfahren geben, das Dead Code komplett entfernt? Begriinden
Sie Thre Antwort moglichst genau.
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Stichworter
Abstraktion, 9

Forward Engineering, 10
gepackte Malware, 16
Idiom, 15
Malware-Analyse, 12
Obfuscation, 16
Re-Engineering, 10

Software Engineering, 10
Software Reverse Engineering, 10
Software-Analyse, 12
Software-Ingenieur, 10
Software-Wartung, 12
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Liste der Losungen zu den Kontrollaufgaben

Losung zu Kontrollaufgabe 1.1 auf Seite 15

Durch strikte Trennung von Programm- und Datenspeicher. Diese Variante der
Von-Neumann-Architektur wird auch als Harvard-Architektur bezeichnet. Bei
einer Harvard-Architektur kann der Programmspeicher zur Laufzeit nicht mani-
puliert werden. Zusétzlich muss natiirlich unterbunden werden, dass Programm-
code in den Datenspeicher geschrieben und dort ausgefiihrt wird. Reine Harvard-
Architekturen werden vor allem im Bereich von Mikrocontrollern und Embedded
Systems eingesetzt. Ihre Nachteile sind die erhohten Hardware-Kosten (doppelte
Bussysteme) sowie weniger Flexibilitét.

Lésung zu Kontrollaufgabe 1.2 auf Seite 16

Nein, keineswegs. Obfuscation ist primér reiner Softwareschutz und dient dazu,
die Funktionsweise eines Programms zu verschleiern. Hersteller kommerzieller
Software setzen bspw. Obfuscation ein, um die Umgehung eines Kopierschutzes
zu verhindern.
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Neue Bedrohungszenarien stellen Sicherheitsexperten und IT-Verantwortliche in Unternehmen
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gesetzt, ein hochschuloffenes transdisziplindres Weiterbildungsprogramm im Sektor Cyber Se-
curity zu entwickeln. Auf der Grundlage kooperativer Strukturen werden wissenschaftliche Wei-
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